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Sammanfattning

KPMG har av revisionskontoret i Ostersund kommun fatt i uppdrag att granska
vidtagna atgarder utifran tidigare genomférd granskning avseende it-sakerhet och
digital lagring.

Granskningens syfte har varit att bedéma om kommunstyrelsen, och namnderna i den
omfattning de berors, har vidtagit atgarder utifran revisorernas rekommendationer. |
granskningen ingar aven att beddma om kommunstyrelsen har sakerstallt att NIS2-
direktivet! implementeras utifran gallande krav.

Var samlade bedémning ar att kommunstyrelsen delvis har beaktat tidigare
lamnade rekommendationer men att atgarderna inte varit tillrackliga.

Vi gor darigenom bedémningen att kommunstyrelsen brustit i sin interna kontroll dver
att de atgarder som de beslutat om i sitt yttrande verkstallts. De rekommendationer
som lamnats i tidigare granskning har syftat till att ge kommunen starkta férutsattningar
att uppna ett systematiskt informationssakerhetsarbete. Att kommunstyrelsen inte i
tillracklig grad har sakerstallt att dtgarderna vidtagits medfor att nuvarande sékerhet
kan innebara risk att informationstillgangar inte skyddas pa ett &ndamalsenligt satt i
forhallande till aktuella hot och risker.

Var bedomning ar att kommunstyrelsen delvis sdkerstallt att det bedrivs ett
tillrackligt arbete for att sdkerstalla att NIS2-direktivet implementeras.

Genom var granskning kan vi konstatera att kommunen inom flera omraden inte nar
upp till de krav som nuvarande NIS-direktiv staller, &ven om direktivet i nulaget endast
riktas till en begransad del av verksamheten. Vi konstaterar dock att kommunstyrelsen
infor budget 2025 har efterfragat utdkning av rambudget for att méjliggéra
anpassningar mot bakgrund av direktivets krav.

Utifran vara iakttagelser och beddmningar konstaterar vi att samtliga tidigare lamnade
rekommendationer kvarstar helt eller delvis.

Vi rekommenderar kommunstyrelsen att:

— Sakerstélla att tidigare lamnade rekommendationer beaktas i hdgre grad och att
atgarder vidtas i hdgre utstrackning.

— Sakerstalla att informationsagarskapet etableras sa att
informationssakerhetsarbetet genomférs av verksamhetsansvariga inom
samtliga verksamheter i kommunen.

— Fdlja utvecklingen med NIS2-direktivet och svensk lagstiftning for att bedéma
vilka anpassningar som det finns behov av for att na efterlevnad av lagen.

" The Directive on Security of Network and informations Systems
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Bakgrund

KPMG har fatt i uppdrag av revisionskontoret i Ostersund kommun att genomféra en
uppfdljande granskning av den granskning som genomférdes 2021 avseende it-
sakerhet och digital lagring.

Beddmningen da var att kommunens informations-och it-séakerhetsarbete behdvde
utvecklas for att na de standarder som kommunen uttalat som géallande for sitt arbete.
Vidare konstaterades att det fanns behov av ett flertal férbattringsatgarder for att
arbetet ska ske systematiskt och riskbaserat i enlighet med ledningssystem for
informationssakerhetsarbete.

Kommunstyrelsen har lamnat svar pa vilka atgarder som ska genomféras utifran
lamnade rekommendationer i den tidigare granskningen. Granskningen var inriktad pa
kommunens dvergripande arbete med informationssakerhet. Flera av
rekommendationerna kravde atgarder aven i namnderna.

EU:s medlemslander har fram till oktober 20242 att implementera det nya direktivet
kring natverks-och informationssakerhet — NIS2. Detta direktiv kommer att medféra ett
antal viktiga férandringar inom cybersakerhet. Exempelvis kommer tillampningskraven
starkas och sanktioner kommer att tillampas i hela EU mot féretag och organisationer
som inte tillampar NIS2.

Kommunens revisorer har i sin riskanalys beddémt att det darfor finns risk for att
tillrackliga atgarder inte har vidtagits for att sdkerstalla att kommunens organisation och
interna kontroll ar &ndamalsenlig gallande informationssakerhet.

Granskningen ingar i den faststallda revisionsplanen for 2024.

Syfte, revisionsfragor och avgransning

Granskningens syfte har varit att beddma om kommunstyrelsen, och namnderna i den
omfattning de berdrs, har vidtagit atgarder utifran revisorernas rekommendationer. |
granskningen ingar aven att beddma om kommunstyrelsen har sakerstallt att NIS2-
direktivet implementeras utifran gallande krav.

Granskningen har omfattat féljande revisionsfragor:

- Har atgérder vidtagits utifran den tidigare granskningen? Ar atgarderna
tillrackliga?

- Bedrivs det ett tillrackligt arbete for att sakerstalla att NIS2-direktivet
implementeras?

Granskningen ar avgransad till 2024.

Ansvarig namnd ar kommunstyrelsen och ndmnderna i den omfattning de berdrs.

2 Ny lagstiftning mot bakgrund av EU-direktivet har flyttats fram sedan uppdragsbeskrivningen
formulerades. Regeringskansliet vantas lamna en proposition avseende detta varen 2025.
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Revisionskriterier
| granskningen har revisionskriterierna utgjorts av:
- Kommunallagen (2017:725)

- MSB:s metodstdd och rekommendationer avseende ledningssystem for
informationssakerhet samt it-sakerhetsatgarder. Se bilaga A for redogorelse av
metodstddet.

- Interna styrdokument, for fullstandig férteckning se bilaga B

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer.

- Dokumentanalysen har omfattat évergripande styrdokument, vagledande
dokument samt styrelsens protokoll.

- Intervjuer har genomforts med kommundirektor, it-chef, sakerhetschef, it-
strateg, representanter fran barn- och utbildningsfoérvaltningen, teknisk
forvaltningen, vard- och omsorgsforvaltningen, samt social- och
arbetsmarknadsforvaltningen.

Beddémningsnivaer

De beddmningar som avldmnas i granskningen har utgétt ifran foljande
beddmningsnivaer.

Nej Delvis | allt vasentligt Ja
® @ @ @
Faktakontroll

Samtliga intervjuade har erhallit moéjlighet att faktakontrollera rapporten.

Organisation

Da granskningen har genomforts under ledning av revisionskontoret har I6pande
avstamningar genomforts med projektledaren vid Ostersunds kommuns
revisionskontor.
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2.3.4 Begreppsdefinition informationssakerhet och it-sékerhet

| ett systematiskt informationssakerhetsarbete ingar fyra omraden av
sakerhetsatgarder. Dessa ar:

1. Organisatorisk sakerhet (ibland benamnd administrativ sakerhet)
2. Teknisk sakerhet (it-sdkerhet och cybersakerhet)
3. Personalrelaterad sédkerhet

4. Fysisk sakerhet

Den tidigare granskningens benamning it-sakerhet har av intervjupersoner i den
uppféljande granskningen poangterats som olycklig da det skapat en
begreppsforvirring kring vad granskningen handlade om. Detta da flertalet
rekommendationer i den tidigare granskningen avsag informationssakerhet.

Detta medfér att aven resultatet av uppféljningen som presenteras i denna rapport
avser informationssakerhet pa en évergripande niva men i vissa delar de tekniska
sakerhetsatgarderna, vilket aven kallas it-sakerhet.

Dock ska poangteras att de fyra omraden som presenteras ovan behdver beaktas i
informationssakerhetsarbetet for att detta ska vara systematiskt och tillse att
informationstillgangar skyddas utifran aspekterna konfidentialitet, riktighet och
tillganglighet.

Det systematiska informationssakerhetsarbetet bor enligt de rekommendationer
Myndigheten for samhallsskydd och beredskap ger inom omradet, utga fran en
informationssakerhetspolicy. Informationssakerhetspolicyn och informations-
sakerhetsmal ska upprattas som ar férenliga med organisationens strategiska
inriktning. Enligt vedertagen standard for informationssakerhet, 1ISO27001, ska
informationssakerhetspolicyn finnas i dokumenterad form, vara anpassad till
organisationens syfte och innefatta ett atagande att uppfylla tillampliga krav relaterade
till informationssakerhet.

IT-sakerhet ar ett delomrade inom informationssakerhetsarbetet vilket innebar att
styrande dokument aven bor inkludera reglering av krav for IT-sakerhetsomradet.
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Resultat av uppfoljande granskning

Granskning av it-sakerhet och digital lagring

KPMG gjorde under 2021 en granskning av it-sakerhet och digital lagring pa uppdrag
av de fortroendevalda revisorerna i Ostersunds kommun. Granskningen syftade till att
svara pa om kommunens organisation och interna kontroll var andamalsenlig gallande
IT-sékerhet. Granskningen resulterade i nio rekommendationer som riktades till
kommunstyrelsen.

Rapporten blev sekretessbelagd och i denna uppfdljning redogor vi endast pa en
overgripande niva vilka atgarder som vidtagits utifran rekommendationerna.

Redovisning av nulage i forhallande till Amnade rekommendationer och
kommunstyrelsens yttrande

Rekommendationer

» Besluta om riktlinjer med utgangspunkt i beslutad
informationsséakerhetspolicy dédr dessa konkretiserar hur ansvar ser ut
och hur arbetet med bland annat it-sdkerhet ska bedrivas och vilka krav
som ska gélla.

» Omprova styrdokumenten regelbundet sa att de ar uppdaterade och
aktuella, exempelvis arligen eller minst en gang per mandatperiod.

Yttrande fran kommunstyrelsen

— Policydokument inom omradena informationssakerhet, IT-sakerhet samt
Informationsférvaltning finns idag men behdver uppdateras och beslutas. Detta
arbete sker under det gemensamma 6versynsarbetet av samtliga styrande
dokument. | de kommande styrdokumenten kommer ansvar och krav att
beskrivas.

— Ett arbete har paborjats med en éversyn av olika interna styrdokument inom
kommunen. Nulagesbilden sammanstaller behovet av uppdatering men ocksa i
stor utstrackning ett stérre omtag vad géller information éver lag. Strukturen
runt information behdver omfatta forvaltning, hantering, sakerhet, arkivering och
drift. Arbetet omfattar sakkunniga inom alla omraden. Dessa styrande
dokument behdéver samordnas och ensas gemensamt for att na malgrupperna i
kommunens alla verksamheter.

— Rutin skapas sa att ledningens genomgang genomfors arligen.

— Omprova och uppdatera styrdokument en gang per mandatperiod.
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Nulage

Enligt intervjuade finns beslut fran 2019 om att etablera ett ledningssystem for
informationssakerhet, ett sa kallat LIS.

Under hosten ar 2023 pabdrjades ett arbete med att se 6ver befintliga styrdokument
inom informations- och it-sakerhet samt uppratta nya dar behovet fanns. Arbetet
inkluderade framtagande av riktlinjer for att tydliggora informationssakerhetspolicyn®
samt revidering av it-sakerhetspolicy* och sékerhetspolicy®. Fokus var att erhalla en
enhetlig dokumentflora som kopplade an gentemot varandra. Riktlinjer har tagits fram
men annu inte antagits av kommunstyrelsen.

Av underlag som vi tagit del av som beskriver Metod fér informationsklassificering ur
sédkerhetssynpunkt anges att arbetet ska utga fran en Informationssakerhetspolicy
samt att andra styrande dokument ska etableras som ska utgora grunden i ett
Ledningssystem for informationsséakerhet, LIS.

Intervjuade beskriver att arbetet stannat av pa grund av att tjansten
informationssakerhetsstrateg ar vakant sedan nastan ett ar och arbetet har darfér inte
fardigstallts fullt ut. Framgent ar avsikten att styrelsen ska anta riktlinjerna samt att it-
sakerhetspolicyn ska revideras. Avsikten ar aven att uppratta rutiner och checklistor for
att konkretisera arbetssatt inom informationssakerhet.

Det finns i kommunen upprattade hanteringsregler ur ett konfidentialitet-
Isekretessperspektiv for séker informationshantering vid Ostersunds kommun®. |
reglerna beskrivs vad som utgdr lagsta skyddet for information som klassificeras som
Oppen, intern, kanslig, extra kanslig samt férsvarssekretess.

Vi noterar att kommunens informationssakerhetspolicy vid tid for uppféljningen har
passerat fem ar. Enligt MSB har en informationssakerhetspolicy en livslangd pa tre till
fem ar. Ledningens genomgang har inte etablerats i enlighet med yttrandet.

Vi informeras i intervjuer att det finns behov hos férvaltningarna av en tydlig styrning
inom informations- och it-sakerhetsomradet. Bland annat genom konkretiserande
styrdokument som riktlinjer och rutiner som kan utgéra vagledning i arbetet.

Kommentar

Kommunstyrelsen har inte beaktat rekommendationen och inte vidtagit tillrackliga
atgarder.

Nya styrdokument har inte etablerats. Vi konstaterar att bristen pa en etablerad
styrning ger samre forutsattningar for férvaltningarna att ta sig an
informationssakerhetsarbetet i enlighet med det linjeansvar som arbetet utgar fran.

3 Informationssakerhetspolicy, kommunfullmaktige, 2019-05-28
4 It-sakerhetspolicy, kommunstyrelsen, 2004-09-21

5 Sakerhetspolicy, kommunstyrelsen, 2004-09-21

6 Datum samt dokumentagare saknas.
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Rekommendation

» Gora en nuldgesanalys i syfte att fa kunskap om organisationens
processer, vilken information som hanteras och behov av skydd utifran
de krav som finns.

Yttrande fran kommunstyrelsen

— Kommunledningsgruppen har beslutat att inféra ett Ledningssystem for
verksamhetsinformation (LVI) enligt ISO standard 30300. | samband med det
kommer en kartlaggning att genomféras 6éver vilken information som respektive
verksamhet anvander sig av. En del i det arbetet ar att knyta den identifierade
informationen till en befintlig process i verksamheten. Kartlaggningen
sammanstalls i informationshanteringsplaner som bland annat ligger till grund
for klassificering och hantering av informationen ur sékerhetssynpunkt.

— Arbetet med att identifiera informationen hanger ihop med det arbete som pagar
enligt "Riktlinje for ett processorienterat arbetssatt” inom kommunen. Arbetet
med att identifiera informationen maste goéras i féljande ordning:
Processbeskrivning, Informationsidentifiering och klassificering.

— Arbete pagar avseende kartlaggning av informationen och efterféljande
klassificering.

Nulage

Som grund fér kommunens informationssakerhetsarbete pagar ett arbete med att
infora Ledningssystem foér verksamhetsinformation (LVI) enligt ISO standard 30300, i
enlighet med kommunstyrelsens svar pa atgarder. | arbetet som genomférts har
identifiering av informationen gjorts tillsammans med klassificering. Enligt intervjuade
pagick arbetet med processkartlaggningar.

| arbetet har ingatt att formalisera informationshanteringsplaner samt att identifiera
samverkansformer inom linjeverksamheten, processer samt mer tvarsektoriella
grupperingar. Intervjuade menar att arbetet pagar i enlighet med kommunstyrelsens
yttrande.

Kommentar

Kommunstyrelsen har delvis beaktat rekommendationen men inte vidtagit tillrackliga
atgarder.

Vi ser att vissa aktiviteter har genomférts i enlighet med kommunstyrelsens yttrande
avseende kartlaggning av information och tillhérande informationshantering. Vi ser
sarskilt positivt pa att informationsmangder har identifierats och klassningsarbetet
pabdrjats.

Vi uppfattar dock att rekommendationen att géra en nuldgesanalys inte har gjorts i
enlighet med de analyser som MSB:s metodstdd for systematiskt informations-
sakerhetsarbete rekommenderar, vilket rekommendationen utfick fran. Exempelvis
framgar av metodstddet att verksamhetsanalys, omvarldsanalys, riskbild samt GAP-
analys ska utgodra ett stod for verksamheten att identifiera interna och externa
forutsattningar som sedan informationssakerhetsarbetet kan utformas efter.
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Rekommendation

» Utifran resultatet i ovanstaende analyser besluta om handlingsplan och
tillsdttande av resurser for att méte de behov av atgédrder som
identifierats.

Yttrande fran kommunstyrelsen
— Ta fram en handlingsplan utifran ovanstaende resultat.
— Resursaskande genomfort pa IT-enheten i avsikt att bredda och 6ka férméagan.

— Det finns en utmaning inom arbetsmarknaden nar det galler kompetens inom
informationssakerhet och IT-sékerhet

Nulage

Vid tid for granskningen saknas handlingsplan avseende informationssakerhetsarbetet
i enlighet med rekommendationen. Intervjuade beskriver att handlingsplan har funnits
tidigare da ansvar for dessa utgar fran processagarskapet som ar etablerat i
kommunen. Varje processagare har en handlingsplan for sitt ansvarsomrade som ska
avspegla uppdrag och aktiviteter i verksamhetsplaner. Att handlingsplan saknas i
nulaget uppges bero pa att tjansten informationssakerhetsstrateg ar vakant och att
tidigare handlingsplan darigenom ar daterad och inte aktuell.

It-enheten har askat om forstarkning av resurser. Resursférstarkningen har medfért att
tjanster kunnat tillsattas utifran krav och behov. Aven inom Omrade Juridik och
sakerhet samt Omrade kansli har férstarkningar av tjianster gjorts inom respektive
omrade. Intervjuade uppger att dessa medfért utbkade majligheter att anpassa arbetet
utifrén nya krav som vantas genom NIS2-direktivet samt aven utgora resurser i arbetet
med kommunens kontinuitetshantering.

Kommentar

Kommunstyrelsen har delvis beaktat rekommendationen men inte vidtagit tillrackliga
atgarder.

Vi konstaterar att handlingsplan saknas vid tid for uppféljningen men att det enligt
uppgift funnits handlingsplan tidigare i enlighet med yttrandet.

De férstarkningar av resurser som it-enheten hade fér avsikt att géra har genomforts.
Det har aven gjorts ytterligare forstarkningar av personella resurser inom Omrade
Juridik och sakerhet samt Omrade kansli, vilka vi bedémer kan bidra till forutsattningar
att bedriva informationssakerhetsarbetet i kommunen.
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Rekommendation

» Besluta om vilka system som &dr verksamhetskritiska och vidta
erforderliga atgérder utifran varje systems specifika férutséattningar
avseende exempelvis uppdateringar, lagring, sdkerhet och kontinuitet.

Yttrande fran kommunstyrelsen

— Att besluta om vilka system som fér kommunen ar verksamhetskritiska ska utga
ifran vilken information som ar kritisk for de olika verksamheterna. Det ar
verksamhetens information och dess klassificering som ligger till grund fér
beslut om vilka system som ar verksamhetskritiska i kommunen. Arbetet med
att fanga upp verksamhetskritisk information bdrjar vid respektive verksamhet
och férvaltning.

— Den framtagna systemférvaltningsmodellen ska foljas av alla verksamheter.

— Den framtagna processen for nytillkommande system ska féljas av alla
verksamheter.

Nulage
Identifiering av verksamhetskritiska system

Ett arbete har genomférts med inventering av samtliga system samt genomférande av
informationsklassning och riskanalyser av 52 av kommunens system. Vi har tagit del av
underlag som beskriver Metod for informationsklassificering ur ett sdkerhetsperspektiv,
anvisning samt mall for arbetet.

For genomforandet anlitades externa konsulter som processledare och metodstod.
Samtliga forvaltningar hade representanter med i arbetet for genomgang av de system
som nyttjas i respektive verksamhet.

Det finns en delad bild mellan intervjuade 6ver den metod som anvants for
informationsklassning och riskbedémning. Fran centrala funktioner uppges detta vara
den kommungemensamma modell som ska anvandas och att den ar tillampbar for
kommunens arbete. Intervjuade fran férvaltningarna har dock uppfattningen att det
behdvs ett omtag och att arbetet med klassning bér géras om med stéd i en annan
modell och metod. Detta da konsulten som bidrog i arbetet inte finns kvar i kommunen
och kan stétta forvaltningarna i det fortsatta arbetet. En av férvaltningarna har valt att
utbilda egna funktioner i SKRs’” modell KLASSA sa att arbetet med
informationsklassning kan fortga.

Enligt intervjuade sa finns en etablerad process dar informationssakerhetskrav beaktas
i upphandlingsprocessen for nya system. Den utgar framst fran lagkrav och juridiska
aspekter. Vi har i granskningen inte tagit del av nagon dokumentation éver det
beskrivna arbetssattet.

Ytterligare en atgard som genomférts ar att it-avdelningen har skickat en uppmaning till
samtliga férvaltningar att inkomma med en lista samt en prioriteringsordning vid
uppstart efter ett eventuellt avbrott. It-avdelningen har skickat ut en mall fér

7 Sveriges kommuner och regioner
10
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forvaltningarna att fylla i. Mallen omfattar Vilket system som avses och vad det
anvands till, prioritering av systemet utifran den paverkan som verksamheten skulle ha
vid avbrott (Ingen, Lag, Mellan, H6g) samt en beskrivning dver vad i verksamheten
som paverkan avser.

Intervjuade anger att samtliga férvaltningar har aterkommit med listor som ger
prioriteringsordning per forvaltning. Det kvarstar dock ett arbete for att faststalla en
kommundvergripande prioriteringsordning med utgangspunkt fran de listor som
férvaltningarna har tagit fram.

Systemfdrvaltning

| den tidigare granskningen framkom att det fanns utmaningar i att etablera roller och
ansvar i systemforvaltningsorganisationen. De intervjuade uppger att det vid
uppféljningen har forbattrats nagot, men att det fortfarande finns system som saknar
utsedda ansvariga och darmed inte omfattas av en aktiv systemforvaltning. Det saknas
vid tid fér uppfdljningen en samlad bild dver vilka system som avses. Vi delges att
systemférvaltning inte genomférs for vissa system trots utsedda ansvariga
systemagare pa grund av resursbrist.

Kommentar

Kommunstyrelsen har i delvis beaktat rekommendationen och delvis vidtagit tillrackliga
atgarder.

Vi noterar att flertal atgarder har vidtagits utifran Idmnad rekommendation. Dels har
informationsklassning och riskbeddmning gjorts for de mest kritiska
verksamhetssystemen. Dels har it-avdelningen efterfragat underlag dver
verksamheternas mest prioriterade system i handelse av avbrott.

Det ar dock vasentligt att pabdrjat arbete slutfors. Sarskilt ser vi behov av att en
overenskommen prioriteringsordning faststalls som del i kommunens dvergripande
kontinuitetshantering.

Rekommendation

> Gora en kartldggning av implementerade tekniska sdkerhetsatgéarder och
stélla dessa i forhallande till skyddsvérdet fér den information som
atgdrder avser att skydda.

Kommunstyrelsens yttrande

— Som en del i informationssakerhetsarbetet kommer information att klassificeras
ur sakerhetssynpunkt vilket leder till att informationen far en given skyddsniva
utifran olika faststallda interna och externa krav. Dessa skyddsnivaer resulterar
i vilka tekniska sakerhetsatgarder som kravs. Detta arbete ar paborjat och sker
tillsammans med Region Jamtland Harjedalen for att arbeta fram korrekta men
ocksa kvalitetssakrade metoder och mallar.

— Nuvarande tekniska sakerhetsatgarder ar till stor del tillrackliga. | samband med
att informationen klassificeras kan hogre sakerhetskrav framkomma som kan
innebara krav pa 6kade investeringar och fler resurser.
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Nulage

Som vi tidigare beskrivit sa har ett arbete genomférts med informationsklassning och
riskbeddomning. Av den uppfdljande granskningen framgar dock att det kvarstar ett
arbete med att hantera de atgarder som identifierats i arbetet. Intervjuade anger att det
efterféljande arbetet med atgardshantering har stannat upp med anledning av att
funktionen informationssakerhetsstrateg ar vakant. Férvaltningarna lyfter att de har
behov av operativt stéd och kunskap inom omradet for att komma vidare. Nagon
kartlaggning av vidtagna sakerhetsatgarder har inte genomforts pa systemniva.

Av intervjuerna framgar att system som berdérs av gallande NIS-direktiv har genomgatt
klassning samt att atgarder har vidtagits. Tillsyn har genomférts av tillsynsmyndighet
utan anmarkning.

Intervjuade anger att kommunens arbete med it-tekniska sakerhetsatgarder for
grundlaggande it-infrastruktur och plattform inte har genomforts pa ett strategiskt satt
tidigare. Det pagar darfér en teknisk kontroll i syfte att kartlagga vidtagna atgarder och
utifrén det fa en tydligare bild éver atgarderna, vilket ar i enlighet med
kommunstyrelsens svar pa atgarder. Arbetet utgar fran ett internationellt vedertaget
regelverk® med atgarder som syftar till att forhindra de mest farliga attackerna.
Regelverket ar férankrat i ledningsgruppen for it och mappar mot de sékerhetsatgarder
som finns i ISO 27002.

Kommentar
Kommunstyrelsen har delvis beaktat rekommendationen men inte vidtagit tillrackliga
atgarder.

Vasentliga aktiviteter behdver slutféras for att de rekommendationer som lamnades ska
uppna det som asyftades. Vi ser sarskilt behov av att de skyddsatgarder som
informationsklassning och riskanalyser visat behov pa omséatts i handlingsplaner dar
atgarder prioriteras utifran ett riskperspektiv. Dartill ser vi behov av att det pagaende
arbetet med kartlaggning av it-tekniska sakerhetsatgarder aven inkluderar atgarder pa
systemniva sa att inga okanda sarbarheter finns.

Vi ser positivt pa att atgarder prioriterats for NIS-identifierade verksamheter.

Rekommendation

» Etablera kommungemensamma rutiner fér incidenthantering och
rapportering samt sédkerstélla att det finns en tillracklig kunskap och
medvetenhet om vad som ér incidenter och hur dessa kan upptéackas.

Kommunstyrelsens yttrande

— Ta fram en gemensam process for incidenthantering utifran perspektivet
informationssakerhet och IT-sakerhet.

8 Riktlinjer utvecklade av Center for Internet Security for basta praxis for datorsékerhet.
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— Bygga en sakerhetskultur som inriktar sig pa saker informationshantering vid
kommunens alla verksamheter genom information och utbildningsinsatser.

Nulage

Som tidigare namnts saknas riktlinjer och rutiner for hur informationssakerhetsarbetet
ska bedrivas. Riktlinjer och rutiner for informationssakerhet inkluderar vanligen
reglering och beskrivning pa kommungemensam hantering av incidenter och
tillhérande rapportering.

Vi har i faktakontrollen fatt uppgift om att det finns etablerade arbetssatt och en
process for att rapportera om incidenter. Enligt intervjuade ar tillvagagangssattet
férankrat och valfungerande. Vi har i granskningen inte erhallit nAgon dokumentation
Over om det beskrivna arbetssattet tillampas som kommunens incidenthanterings-
rutiner for informationssakerhet eller it-sdkerhetshandelser. Vi har inte heller erhallit
nagon dokumentation 6ver det arbetssatt som uppges finnas.

| syfte att starka kunskap och medvetenheten kring informations- och it-sékerhet i hela
organisationen genomfors bland annat en grundlaggande informationssékerhets-
utbildning® for samtliga nyanstallda samt korta utbildningar som skickas ut kontinuerligt
till medarbetarna via e-post, som bland annat omfattar information om ransomware'°.

Vi har i granskningen inte erhallit nagon dokumenterad uppféljning for att verifiera
genomférandegrad eller om genomférda utbildningar har uppnatt férvantad effekt och
kunskap hos medarbetare dver vad incidenter ar och hur dessa kan upptéackas.

Kommentar
Kommunstyrelsen har inte beaktat rekommendationen och inte vidtagit tillrackliga
atgarder.

Vissa atgarder har genomforts i enlighet med lamnad rekommendation och
kommunstyrelsens yttrande. Vi anser dock inte att det ar tillrackligt med en gemensam
process som grund for kommunens incidenthantering. Dokumenterade rutiner for
incidenthantering ar en vasentlig del i ett systematiskt informationssakerhetsarbete. |
dessa behdver beskrivning inga éver vad som ar incidenter och hur dessa ska
hanteras, ansvaret beskrivas tillsammans med rutiner fér uppféljning av intraffade
incidenter for att ta vara pa erfarenheter i forbattringsarbetet.

Rekommendation

» Uppriétta kontinuitetsplaner for att sdkerstélla reserv- och
aterstéllningsrutiner i hdndelse av allvarlig stérning.

Kommunstyrelsens yttrande

— Kommundirektéren uppdrar alla férvaltningar att uppratta kontinuitetsplaner.

9 Digital informationssékerhetsutbildning fér alla (Disa) - MSB
10 Skadliga data som laser filer dar den berorda kravs pa losensumma for att kunna lasa upp filerna.
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— Kontinuitetsplanering ska goéras utifran klassificering och vardering av
informationen.

— Kommunens kontinuitetsplanering pagar och haller pa att uppdateras.
Information ar en av flera olika parametrar som omfattas av detta arbete".

Nulage

Enligt intervjuade saknas i nulaget dokumenterade kontinuitetsplaner. Arbetet uppges
dock vara pagaende av samtliga verksamheter i enlighet med kommunstyrelsens
yttrande.

Samordnare fran samtliga forvaltningar traffas kontinuerligt i ett sékerhetsforum, dar
bland annat arbete med kontinuitetsplanering ingar. Arbetet innebar bland annat att ta
fram riktlinjer och rutiner for kontinuitetsplanering som sedan ska kommuniceras till
forvaltningarna. Arbetet kommer att fortga aven under 2025.

Inom IT-enheten har en resurs prioriterats just for att tillse att arbetet med
kontinuitetsplaner ska fa en framdrift.

Kommentar
Kommunstyrelsen har beaktat rekommendationen men inte vidtagit tillrackliga atgarder.

Vi konstaterar att dokumenterade kontinuitetsplaner saknas men att arbetet ar aktuellt
och pagar inom samtliga verksamheteter. Sammantaget med att atgarder inte vidtagits
i tillracklig grad kopplat till skyddsatgarder och prioriteringsordning ser vi att kommunen
i nulaget saknar vasentliga underlag for att ha en tillracklig kontinuitetsplanering.

Rekommendation

> Etablera en strukturerad uppféljning av det arbete som genomférs och
som arligen aterrapporterats till kommunstyrelsen.

Yttrande fran kommunstyrelsen
— Ta fram en rutin for arlig uppfoljning till kommunstyrelsen.
Nulage

Da det saknas styrande dokument avseende informations- och it-sdkerhetsarbetet som
tydliggér hur arbetet ska bedrivas saknas aven en styrning avseende hur uppféljning av
arbetet ska genomféras. Vi har i granskningen efterfragat dokumenterad uppféljning av
informations- och it-sakerhetsarbetet. Genom intervjuer har vi informerats om att det
saknas ett strukturerat uppféljningsarbete och att det darmed inte har upprattats nagon
dokumenterad sammanstallning.

Genomgang av protokoll visar att det inte har genomférts nagon kontinuerlig
aterrapportering till kommunstyrelsen avseende informationssakerhetsarbetet, vilket
bekraftas genom intervjuer.

1 Denna atgard i kommunstyrelsens yttrande presenterades ursprungligen i samband med annan
rekommendation. | uppfdljningen har den dock inkluderats i beskrivning av dvriga atgarder relaterade till
kontinuitetshantering.
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Kommentar

Kommunstyrelsen har inte beaktat rekommendationen och inte vidtagit tillrdckliga
atgarder.

Det saknas fortfarande rutin for arlig rapportering till kommunstyrelsen och ledningens
genomgang har inte heller genomférts vilket ingick som atgard i kommunstyrelsens
yttrande. Det har inte heller genomforts nagon annan samlad uppféljning av det arbete
som genomforts eller rapportering till kommunstyrelsen om informationssakerheten i
kommunen.

Samlad bedémning av de atgarder som vidtagits i forhallande till tidigare
lamnade rekommendationer och kommunstyrelsen yttrande

Var samlade bedomning ar att kommunstyrelsen delvis beaktat tidigare lamnade
rekommendationer men att atgarderna inte varit tillrackliga.

Vi gor darigenom beddémningen att kommunstyrelsen brustit i sin interna kontroll ver
att de atgarder som de beslutat om i sitt yttrande verkstallts. De rekommendationer
som lamnats i tidigare granskning har syftat till att ge kommunen starkta forutsattningar
att uppna ett systematiskt informationssakerhetsarbete. Att kommunstyrelsen inte i
tillracklig grad har sakerstallt att dtgarderna vidtagits medfor att nuvarande sékerhet
kan innebara risk att informationstillgangar inte skyddas pa ett andamalsenligt satt i
forhallande till aktuella hot och risker.

Rekommendation Bedomning

Gora en nulagesanalys i syfte att fa kunskap om organisationens Delvis
processer, vilken information som hanteras och behov av skydd
utifran de krav som finns.

Gora en kartlaggning av implementerade tekniska sdkerhetsatgarder Delvis
och stélla dessa i forhallande till skyddsvéardet for den information som
atgarder avser att skydda.

Utifran resultat i ovanstaende analyser besluta om handlingsplan och Delvis
tillsattande av resurser for att méta de behov av atgarder som
identifierats.

Omprova styrdokumenten regelbundet sa att de dr uppdaterade och

aktuella, exempelvis arligen eller minst en gang per mandatperiod. Nej
Besluta om riktlinjer med utgangspunkt i beslutad Nej
informationssékerhetspolicy dar dessa konkretiserar hur ansvar ser ut

och hur arbetet med bland annat IT-séakerhet ska bedrivas och vilka

krav som ska galla.

Besluta om vilka system som ar verksamhetskritiska och vidta Delvis

erforderliga atgarder utifran varje systems specifika forutsattningar
avseende exempelvis uppdateringar, lagring, sdkerhet och kontinuitet.
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Etablera kommungemensamma rutiner for incidenthantering och Nej
rapportering samt sdkerstélla att det finns en tillrdcklig kunskap och
medvetenhet om vad som &r incidenter och hur dessa kan upptackas.

Upprétta kontinuitetsplaner for att sakerstalla reserv- och Nej
aterstallningsrutiner i hdndelse av allvarlig stérning.

Etablera en strukturerad uppfoljning av det arbete som genomfors och  Nej
som arligen aterrapporteras till kommunstyrelsen.

Anpassningar i forhallande till NIS2-direktivet

NIS-direktivet

Medlemslander i EU, daribland Sverige, har sedan 2018 haft EU-direktivet NIS att folja.
Direktivet syftade till att 6ka sakerheten i natverk och informationssystem inom
samhallsviktiga verksamheter, dar konsekvenser vid it-bortfall skulle kunna leda till
allvarliga konsekvenser med samhallsstérningar som foljd.

Den svenska tillampningen av direktivet regleras i Lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster. | den lagstiftning som
gallt sedan 2019 fanns endast sju sektorer som omfattades av kraven. Bland dessa
sektorer ingar vissa kommunala verksamheter, bland annat dricksvattenférsérjning, el
och energi samt kommunal halso- och sjukvard. For att omfattas av kraven ska vissa
kriterier uppnas. Vi har i granskningen fatt information om att Ostersunds kommun har
verksamheter som identifierats som samhallsviktiga tjanster och darigenom omfattas
av ovan direktiv och lagkrav. Myndigheten for samhallsskydd och beredskap har
faststallt flera foreskrifter utifran lagstiftningen med mer detaljerade krav pa
verksamheter. Det finns, av regeringen, utsedda tillsynsmyndigheter for respektive
sektor.

Nuvarande krav utifran lag och féreskrifter ar bland annat att varje verksamhet ska
bedriva ett systematiskt och riskbaserat informationssakerhetsarbete med stéd av
standarderna ISO27001 och 27002 om ledningssystem for informationssakerhet eller
motsvarande. Bland annat ska ett ledningssystem for informationssékerhet vara
etablerat. En leverantdr ska utifran identifierade risker och behov tydliggéra ledningens
och Ovriga organisationens ansvar avseende informationssakerhetsarbetet samt tilldela
nddvandiga resurser, mandat och befogenheter for de funktioner som arbetet med
informationssakerhet kraver. Det behdver aven sakerstéllas att informations-
sakerhetsarbetet regelbundet och vid behov utvarderas och anpassas.

NIS2-direktivet

2022 beslutade EU-parlamentet om ett nytt direktiv, bendamnt NIS2, med férstarkta krav
och en utdkning av verksamheter och sektorer som ska omfattas av lagen for att
ytterligare starka sakerheten och dven samordningen inom omradet. | Sverige har en
utredning pa uppdrag av regeringen genomfoérts som ska ligga till grund for nytt
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lagférslag i form av Cybersakerhetslagen. Regeringskansliet vantas lamna en
proposition under varen 2025.

Mot bakgrund av att ny lagstiftning kommer att inféras, har vi i granskningen haft i
uppdrag att efterfraga om det arbete som bedrivs ar tillrackligt for att sakerstalla
efterlevnad av NIS2-direktivet.

Intervjuade har starkt ifragasatt syftet med att efterfraga vilka anpassningar som gjorts i
forhallande till nya krav. Detta med hanvisning till att det svenska lagférslaget inte
presenterats annu.

Vi har trots detta fatt uppgifter som indikerar att kommunstyrelsen bland annat
efterfragat utokning av rambudget for att forbereda kommunen pa nya lagkrav.
Kommunfullmaktige har i samband med beslut om budget 2025 beslutat om
tillaggsanslag om 2 300 000 kronor till kommunstyrelsen. | samband med beslutet finns
foljande skrivelse "Dessutom kommer skérpta lagkrav och ett omvérldsldge som gor att
sékerhetsfragor och informationssékerhet blir allt viktigare att innebéra stora
utmaningar fér kommunen, inte minst genom inférandet av NIS2-direktivet och évriga
lagkrav fran EU som syftar till att 6ka den 6vergripande cybersékerhetsnivan. Samtidigt
innebédr dessa krav en mdjlighet att stdrka och férbéttra kommunens férmaga att
hantera information och upprétthélla hbga sdkerhetsstandarder’.

Finansiering ska enligt beslutet ske via ianspraktagande av kostnadsbufferten for 2025.

Dartill framhalls att NIS2-direktivet varit en del i omvarldsbevakning de senaste aren
dar risker identifierats och dokumenterats i verksamhetssystemet Stratsys som nyttjas i
kommunen.

It-enheten har rekryterat en it-sakerhetshandlaggare vars uppdrag kommer att vara att
arbeta med it-sékerhetsfragor som ror NIS2-direktivet. Daribland ingar att ta fram
aktiviteter i syfte att kunna folja direktivet samt att planera och félja upp aktiviteterna.
Som tidigare namnts har aven Omrade Juridik och sakerhet samt Omrade kansli
forstarkt organisationen med hanvisning om att forbattra och forstarka arbetet i
forhallande till nya krav.

Med grund i genomgang av protokoll kan vi inte notera nagot arende dar
kommunstyrelsen hanterat fraga mot bakgrund av NIS2-direktivet.

Bedomning

Var bedémning ar att kommunstyrelsen delvis sakerstillt att det bedrivs ett
tillrackligt arbete for att sidkerstélla att NIS2-direktivet implementeras.

Vi baserar var beddomning pa att kommunstyrelsen under 2024 har efterfragat utékad
ramtilldelning fran budget 2025 for anpassningar mot bakgrund av nya krav enligt
NIS2-direktivet. Vi kan dock inte vid granskning av drenden pa kommunstyrelsens
sammantraden notera nagot arende avseende informationssakerhet eller NIS2-
direktivet.

Oaktat kommunstyrelsen hanterat arende eller ej sa kan vi genom var granskning
konstatera att kommunen inom flera omraden inte nar upp till de krav som nuvarande
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NIS-direktiv staller, &ven om det i nulaget endast riktas till en begransad del av
verksamheten.

Vi konstaterar att vissa anpassningar har gjorts, bland annat genom att forstarka
verksamheten med resurser som férvantas behévas inom exempelvis it-
sakerhetsomradet. Det finns dock angelagna forbattringsatgarder att vidta inom
organisatorisk sékerhet for att uppna kraven samt att informationsagarskapet behéver
etableras sa att det ansvar som informationssakerhetsarbetet utgar fran etableras i
samtliga verksamheter.
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Samlad bedomning och rekommendationer

Granskningens syfte har varit att bedéma om kommunstyrelsen, och namnderna i den
omfattning de berdrs, har vidtagit atgarder utifran revisorernas rekommendationer. |
granskningen har aven ingatt att bedoma om kommunstyrelsen har sakerstallt att
NIS2-direktivet implementeras utifran gallande krav.

Var samlade bedémning ar att kommunstyrelsen delvis beaktat tidigare lamnade
rekommendationer men att atgarderna inte varit tillrackliga.

Var bedomning ar att kommunstyrelsen delvis har sakerstallt att det bedrivs ett
tillrackligt arbete for att sédkerstalla att NIS2-direktivet implementeras.

Utifran vara iakttagelser och bedomningar konstaterar vi att samtliga tidigare lamnade
rekommendationer kvarstar helt eller delvis.

Vi rekommenderar kommunstyrelsen att:

— Sakerstalla att tidigare ldamnade rekommendationer beaktas i hégre grad och att
atgarder vidtas i hogre utstrackning.

— Sakerstalla att informationsagarskapet etableras sa att
informationssakerhetsarbetet genomférs av verksamhetsansvariga inom
samtliga verksamheter i kommunen.

— Folja utvecklingen med NIS2-direktivet och svensk lagstiftning for att bedéma
vilka anpassningar som det finns behov av for att na efterlevnad av lagen.

Datum som ovan
KPMG AB

Jenny Thorn Ida Larsson
Verksamhetsrevisor Verksamhetsrevisor
Mikael Lind

Certifierad kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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