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En uppfoljande granskning av
Informationssakerhet
och digital lagring

P& uppdrag av de fortroendevalda revisorerna
har KPMG under ledning av revisionskon-
toret genomfort en uppfoljning av tidigare
granskning avseende informationssikerhet
och digital lagring.

Den sammanfattande bedomningen ar att
kommunstyrelsen delvis har beaktat rekom-
mendationerna i den tidigare granskningen
men att dtgarderna inte har varit tillrackliga.
Kommunstyrelsen har delvis sdakerstillt att
det bedrivs ett tillrackligt arbete for att siker-
stilla att NIS2 implementeras.

Brister i styrdokument

Styrande dokument har inte etablerats sedan
tidigare granskning. Bristen p4 en etablerad
styrning ger simre forutsattningar for forvalt-
ningarna att ta sig an informationssakerhets-
arbetet i enlighet med det linjeansvar som ar-
betet utgar fran.

Granskningen visar aven att dokumenterade
rutiner for incidenthantering saknas.

Kontinuitetsplaner saknas

Vid granskningen saknades faststéllda konti-
nuitetsplaner. Arbetet dr aktuellt och pagar
inom samtliga verksamheter. I nuldget saknar
dock kommunen visentliga underlag for att
ha en tillracklig kontinuitetsplanering.

Kartlaggning av information behover

utvecklas

Vissa aktiviteter har genomforts avseende
kartlaggning av information och tillhérande
informationshantering. Nuldgesanalys har
inte gjorts i enlighet med de analyser som
MSB:s metodstod for systematiskt informat-
ionssikerhetsarbete rekommenderar.

Ingen strukturerad uppfoljning gors
Granskningen visar att det saknas en struktur
for uppfoljning av det informationssakerhets-
arbete som pagar. Ingen kontinuerlig dterrap-
portering till kommunstyrelsen har genom-
forts.
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Handlingsplaner saknas

De skyddsatgiarder som informationsklass-
ning och riskanalyser visat behov pa behover
omsattas i handlingsplaner dar atgarder prio-
riteras utifran ett riskperspektiv. Det pa-
gdende arbetet med kartlaggning av it-tek-
niska sikerhetsatgarder behover inkludera at-
garder pa systemniva sa att inga okidnda sar-
barheter finns.

Atgirder utifrdn genomford inform-

ationsklassning behover prioriteras
Informationsklassning och riskbedomning
har gjorts for de mest kritiska verksamhetssy-
stemen. Arbetet med att hantera de atgarder
som har identifierats i arbetet kvarstar dock.
En prioriteringsordning vid uppstart efter
eventuellt avbrott har tagits fram pa forvalt-
ningarna men det saknas en kommunévergri-
pande prioriteringsordning.

Implementering av NIS2 paborjat
Kommunstyrelsen har dskat utokad bud-
getram for 2025 for anpassningar utifran nya
NIS2-direktivet. Vissa atgarder har vidtagits
men forbattringsatgiarder behovs vidtas gil-
lande organisatorisk sikerhet. Informations-
agarskapet behover etableras sa att det ansvar
som informationssidkerhetsarbetet utgar fran
etableras i samtliga verksamheter.
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