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Sammanfattning

I rapporten sammanfattas resultat av uppféljande granskning av IT sdkerhet 2014, 2016. Granskningen
2014 syftade till att underséka om den interna kontrollen avseende IT sakerhetsarbetet fungerar
tillfredsstallande. Uppfdljningens syfte 2016 och denna ar att folja upp och beddéma om ndmndernas
internkontrollarbete ar tillrdckligt. Utgangspunkter &r de rekommendationer som ldmnats i ursprunglig
fordjupningsgranskning. De vasentligaste iakttagelserna ar foljande:

Arbeten for att sikra system enligt ISO/IEC 27000:1 pagar. IT ansvarig vid kommunledningsférvaltning
arbetar tillsammans med verksamhetsansvariga och systemfdérvaltare vid forvaltningarna. Ansvarsroller
framgar av systemen eller via manuella forteckningar. Rutiner fér regelbundna kontroller av sdkerheter i
system, att system uppdateras och ajourhdlls, kommer att tas fram inom utvecklingsarbetet enligt ISO
standarden. Utgangspunkter for informationssékerhetsarbetet finns i IT sékerhetspolicyn sedan 2004.
N3gon dvergripande analys och/eller samlad bild av kommunens informationssdkerhetsniva finns inte i
dagslaget. Uttryckta behov i ursprunglig granskning om ett mer strukturerat arbete nar det galler
informationssakerheten kvarstdr. Kommunen behdver sakerstélla att ett systematiskt sékerhetsarbete
bedrivs pa alla nivaer.

Uppféljningen har begrénsats till ett fatal fragestallningar och ger inte underlag fér en bedémning om
namndernas internkontrollarbete ar tillrackligt.

Rekommendationer

Kommunstyrelsen bor 6vervaga att med utgdngspunkter i MSB:s (Myndigheten fér samhéllsskydd och
beredskap) féreskrifter och allménna rad, MSBFS 2016:1, ta fram en analys av nuldget och skapa en
handlingsplan utifran nuldget. Darefter revideras riktlinjer och styrdokument som gér det méjligt for
organisationen att efterleva stallda krav. Aterkommande uppfdljningar vars resultat ingdr som en del av
aterrapporteringen i ndmnden behdvs.
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Organisering NY IT organisation beslutades av kommundirektéren i september 2016. I IT

Rutiner enhetens uppgifter ingar att utforma anvisningar och rutiner utifran centralt

Anvisningar beslutade strategier och policys. Det innefattar att initiera sakerhetshdjande
aktiviteter och att arbeta med hot-, risk- och sarbarhetsanalyser inom IT
omradet.

En IT handlaggare har anstallts vid kommunledningsférvaltningen som
arbetar med IT sdkerhet. Arbeten med tillganglighetsanalys och
informationsklassning av system pagar enligt ISO/IEC 27000:1. Rutiner for
regelbundna kontroller kommer att tas fram inom detta arbete.

Arbetet med tillganglighetsanalyser och informationsklassning gérs
tilsammans med verksamhetsansvarig och systemférvaltare. Forvaltningschef
ar systemagare (socialférvaltningen). Ansvaret att uppdatera ansvarsroller ar
systemagarens och som utférs manuellt via inventariesystem eller manuell
lista en gang per ar.

Risk- och

Risk- och konsekvensanalyser ska goras i samband med upphandling av IT
konsekvensanalys

system. Nar det galler férandringar/kompletteringar kring befintliga system
finns risk- och konsekvensanalysen med i en arlig systemfdrvaltningsplan.

Exempel pa Av internkontrollplaner framgar att behérigheter gas igenom minst en gang
kontrollmoment per ar och samkérs med |6nesystemet.

Rutin for sekretess i verksamhetssystem (socialférvaltningen) hanteras enligt
sarskild rutin.

Information ldmnas vid introduktion av nyanstéllda nar anstéliningen pabérjas
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Forum/ansvar IT enheten har utsett kundansvariga fér varje forvaltning som arbetar med
att stodja forvaltningen i IT fragor. Kundansvariga tréffas regelbundet for
utbyta av informationer om vad som sker vid férvaltningarna. For de
kommungemensamma systemen finns systemfdérvaltarna inom IT enheten.

Ansvaret for att uppdatera och ajourhdlla system &r systeméagarens. For att
se att det fungerar ldmnades uppgiften i svar pa ursprunglig granskning att
en arlig granskning skulle genomféras. Uppféljning kommer att géras inom
ram fér pagaende utvecklingsarbete enligt ISO standard.

Informationer i Overgripande informationer om IT sdkerhet I&mnas i kommunstyrelsen.

namnd Informationer och beslut kring mera detaljerade IT sakerhetsatgérder tas upp
i den nyligen bildade strategiska IT beredningsgruppen. Gruppen har att
samordna och prioritera aktiviteter i IT-planen och att verka fér att IT bidrar
till att kommunévergripande mal nas.

Handlaggare for IT sakerhet vid kommunledningsférvaltningen har periodiska
avstamningar med kommunens sakerhetschef.

Kontroller kopplat till IT sdkerhet f6ljs upp i den arliga internkontrollplanen i
namnd.
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