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En granskning av

IT-sakerhet och
digital lagring

Kommunens revisorer har genomfort en
granskning av IT-sdkerhet och digital lagring.

Granskningens syfte har varit att svara pa om
kommunens organisation och interna kon-
troll ar andamalsenlig giallande IT-sdkerhet.

Behov av ett flertal forbatt-
ringsatgarder

Bedomningen ar att kommunens informat-
ions- och IT-sidkerhetsarbete behover utveck-
las for att na de standarder som kommunen
uttalat som gillande for sitt arbete. I gransk-
ningen konstateras att det finns behov av ett
flertal forbattringsatgiarder sa att arbetet sker
systematiskt och riskbaserat i enlighet med
ledningssystemen.

Styrande dokument finns

Det finns bade en informationssikerhetspo-
licy och en IT-sidkerhetspolicy (frdn 2004),
men dessa styrdokument behéver omprévas
regelbundet sé att de ar uppdaterade och ak-
tuella.

Roller och ansvar ar inte fullt
ut etablerade

De roller och ansvar som ar beskrivna i in-
formationssakerhetspolicyn ar inte fullt ut
etablerade s§ att ansvar for verksamhetens
informationssdkerhetsarbete kan uppratthal-
las.

Proaktivt IT-sakerhetsarbete

IT-enheten har en tilldelad budget for 16-
pande forbattringsarbete for en driftsiaker och
tillganglig IT-milj6 i kommunen. Daremot
kan det finnas behov av en forstarkning avse-
ende kompetens och utrymme i tjanster sa att
IT-sakerhetsarbetet kan bedrivas mer proak-
tivt.
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Externa lagringsytor

Kommunen nyttjar i liten omfattning externa
lagringsytor for sin information. Kommunen
har tydliggjort ansvar for den lagrade inform-
ationen oavsett val av lagringsyta. Riktlin-
jerna for digital lagring behover dock ompro-
vas.

Distansarbete och sammantra-
den pa distans

IT-sdkerheten har beaktats vid digitala sam-
mantriaden och arbete pa distans. Instrukt-
ioner och stodmaterial har tagits fram och
kommunicerats till medarbetare. Komplette-
rande system har inforts for att efterleva juri-
diska krav i syfte att skydda informationen.

Aterrapportering till kommun-
styrelsen saknas
Granskningen visar péa att det saknas aterrap-

portering till kommunstyrelsen avseende ar-
betet med informations- och IT-sékerhet.

Detta rapportsammandrag grundar sig pa genomford
granskning, se diarienummer Rev/00009-2021.

Rapporten kan dven hamtas pa: Kommunrevisionens hem-
sida

For information, kontakta:

Kjell Svantesson revisorernas ordférande
070-651 63 16

Anneth Nyqvist, certifierad kommunal revisor
070-24 29 426
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