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Sammanfattning

Uppdrag och bakgrund

P& uppdrag av de foértroendevalda revisorerna i Ostersunds
kommun har Deloitte granskat om internkontrollarbetet anses
fungera tillfredsstéllande.

Revisionsfraga

Den 6vergripande revisionsfragan ar om internkontrollarbetet
fungerar pa ett tillfredsstallande satt?

Revisionskriterier

Granskningen har huvudsakligen utgatt franfoljande bedom-
ningsgrunder:

e kommunallagen
e interna regelverk, policys och beslut

Granskningen har utgatt fran intern kontroll enligt COSO.

Svar pa revisionsfragan

Efter genomford granskning ar var sammanfattande bedémning

att internkontrollarbetet inom kommunen till vissa delar, men
inte fullt ut, fungerar pa ett tillfredsstallande satt.

Rekommendationer
Utifrin genomférd granskning rekommenderar vi:

e att det tas fram ett kommungemensamt internkontrollreg-
lemente, eller liknande, med tillAmpningsanvisningar.

e att de som berors av arbetet med genomférande av risk-
analyser och upprattande av internkontrollplaner erbjuds

utbildning avseende internkontroll och den metod for ris-
kanalyser och utformning av kontrollaktiviteter som finns
inom kommunen.

e att riskanalyserna tydligt omfattar externa risker (t.ex.
omvarldsrisker, finansiella risker, legala risker, IT-
baserade risker) och interna risker (t.ex. verksamhetsris-
ker, redovisningsrisker och IT-baserade risker).

e att risk- och vasentlighetsanalyser dokumenteras.

e  att internkontrollplanerna utformas pa ett enhetligt satt i
alla ndmnder.

e att det utformas rutiner/forum for dialog mellan ndmnder-
na/forvaltningarna avseende arbetet med intern kontroll.

e att namnderna |6pande foljer upp aktiviteter inom intern-
kontrollen foér att namnderna ska kunna vidta atgarder i
tid.

Ostersund 2013-11-22
DELOITTE AB

Mattias Holmetun
Granskare

Marianne Harr
Certifierad kommunal revisor



1. Inledning

Uppdrag och bakgrund

Namndernas ansvar for den interna kontrollen framgar av
kommunallagens bestdmmelser. Kommunstyrelsen ska ha
uppsikt éver namndernas verksamhet. Revisorernas uppgift
ar att préva och bedéma om nadmndernas interna kontroll ar
tillracklig. Allt internkontrollarbete behdéver utga fran gjorda
riskbedémningar om vad som kan ga fel och vad som gors
for att motverka eventuella fel. Det behdver finnas en tydlig
struktur for internkontrollen.

P& uppdrag av de fértroendevalda revisorerna i Ostersunds
kommun har Deloitte granskat om internkontrollarbetet an-
ses fungera tillfredsstéllande.

Revisionsfraga

Den 6vergripande revisionsfragan ar om internkontrollarbe-
tet fungerar pa ett tillfredsstallande satt?

Underliggande revisionsfragor:

e Finns andamalsenliga riktlinjer och ar de kommunice-
rade?

e Arnamndernas internkontrollarbete enhetligt?

e Utgar kontrollaktiviteter fran riskbedémningar?

e Uppfyller kontrollaktiviteterna kraven for en god intern-
kontroll?

e Efterlevs kontrollrutiner?

e Ar uppféljningen &ndamalsenlig?

Revisionskriterier

Revisionskriterierna ar de bedémningsgrunder som bildar
underlag for revisionens analyser och bedémningar.

| denna granskning har revisionskriterierna huvudsakligen
utgjorts av:

e kommunallagen
e interna regelverk, policys och beslut

Granskningen har utgatt fran intern kontroll enligt COSO.

Avgransning

Granskningen har utgétt fran internkontrollplaner for 2013 for
samtliga né@mnder.

Tre gemensamma kontrollomraden (Inkop/attest, Behorig-
heter och Loner) har belysts och analyserats sarskilt genom
sammanstallning av motiv, utférda kontroller, dokumentat-
ion, analys och atgard samt rapportering i namnd.

Metod

Granskningen har genomférts genom dokumentanalyser,
intervjuer och en enkét. En férteckning av de som intervjuats
framgar av bilaga 1.

Enkéten har skickats till forvaltningscheferna for Barn- och
utbildningsforvaltningen, Samhéllsbyggnad, Serviceforvalt-
ningen, Socialforvaltningen, Teknisk forvaltning och Vard-

och omsorgsforvaltningen. Samtliga har besvarat enkéten.



Granskningsrapporten har faktagranskats av:
Koncerncontroller, Kommunledningsférvaltningen
Forvaltningschef, Barn- och utbildningsforvaltningen
Chefsekonom, Barn- och utbildningsférvaltningen
Ekonomichef, Socialférvaltningen
Kvalitetssamordnare, Socialférvaltningen

Ekonom, Teknisk forvaltning

Forvaltningschef, Samhéllsbyggnad

Controller, Samhallsbyggnad
Controller, Serviceftrvaltningen

Controller, Vard- och omsorgsférvaltningen

Verksamhetscontroller miljéledning



2. Rutinbeskrivning

Definition av intern kontroll

Intern kontroll ar ett begrepp som kan definieras och forklaras
pa flera olika satt. Var utgangspunkt for granskningen ar fol-
jande definition av intern kontroll:*

Intern kontroll &r en process dar saval den politiska som den
professionella ledningen och 6vrig personal samverkar och
omfattar alla system och rutiner/processer som har till syfte att
styra ekonomi och verksamhet. En god intern kontroll kanne-
tecknas av:

e Andamalsenlig och kostnadseffektiv verksamhet

o Tillforlitlig finansiell rapportering och information om verk-
samheten

o Efterlevnad av tillampliga lagar, foreskrifter, riktlinjer m.m.

Styrande dokument for intern kontroll

Enligt de intervjuade saknas kommunévergripande riktlinjer
och regler for arbetet med den interna kontrollen. Kommunsty-
relsens och évriga ndmnders ansvar for den interna kontrollen
finns upptaget i respektive nAmnds reglemente. Av reglemen-
tena framgar att en arlig plan for den interna kontrollen ska
faststéllas och féljas upp.

! "Hur vet vi vad som ska kontrolleras? Riskanalys i kommunal och lands-
tingskommunal verksamhet”, Roland Svensson, Deloitte 2012

Viss vagledning i arbetet med den interna kontrollen aterfinns i
KOMM 2 § i Ostersunds kommuns attestreglemente. Dar
framgar att en avvagning maste goras "mellan vad som ar
vasentligt, vilka effekter eventuella risker far samt kostnaden
for kontroll & ena sidan och de fordelar som uppnas i form av
Okad sakerhet och effektivitet med kontrollatgarderna & andra
sidan”.

Faststéllande av internkontrollplaner

De internkontrollplaner som namnderna faststéller galler for-
valtningarna. Kommunstyrelsen upprattar aven en évergri-
pande internkontrollplan som galler hela kommunférvaltning-
en.

Av reglementet for kommunstyrelsen framgar att kommunsty-
relsen aven ansvarar for att félja upp att 6vriga namnder upp-
rattar planer fér den interna kontrollen och bedriver sina verk-
samheter pa ett tillfredsstallande satt. Enligt uppgift genomfors
kontroller under forsta kvartalet av att dvriga namnder har
uppréttat internkontrollplaner. Nagra analyser av innehallet i
de 6vriga namndernas internkontrollplaner genomfors dock
inte.

Kommunstyrelsens riskanalys och internkontrollplan (géller
hela kommunférvaltningen) omfattar omraden/kontrollatgarder
som beror risker inom dvriga namnders verksamhet/ansvar.
Kommunstyrelsen tar dock, enligt uppgift, inte hansyn till dv-
riga namnders riskanalyser vid sin riskanalys eller vid upprat-
tandet av kommunstyrelsens internkontrollplan.



Modell och arbetssatt for intern kontroll

Kommunstyrelsen faststallde den 23 februari 2004 (8 57),
"Projektplan fér INTERNKONTROLL i Ostersunds kommun’.
Av projektplanen framgar bland annat vad kommunens intern-
kontrollarbete syftar till och vilken modell som ska tillampas:

"Ostersunds kommun ska tillampa COSO-modellen, som &r
en modell for ett arbetssatt dar den politiska och profession-
ella ledningen tillsammans med personalen samverkar for att
med rimlig grad av sakerhet uppna foljande mal;

e andamalsenlig och kostnadseffektiv verksamhet

o tillforlitlig finansiell rapportering och information om verk-
samheten

o efterlevnad av lagar, foreskrifter, planer, policys, rutiner
m.m.”

Projektet, som leddes av kommunledningsforvaltningen, skulle
leda till en internkontrollplan for hela kommunledningsforvalt-
ningen. | samband med detta utarbetades en modell for riska-
nalys och internkontrollplan, se bilaga 2.

Modellen for riskanalyser bestar av en arbetsbok i Excel dar
vagledning ges for hur risker identifieras, varderas och hante-
ras. Bland annat beskrivs hur sannolikheter och konsekvenser
ska berdknas/bedémas.

Enligt uppgift genomfordes en utbildning (&r 2005) i intern
kontroll och den modell som arbetats fram inom kommunen i
samband med att ndmnderna skulle borja gora egna riskana-
lyser och upprétta internkontrollplaner for namnderna.

Enligt de intervjuade tillampas i dagslaget inte ndgot gemen-
samt arbetssatt for arbetet med riskanalyser och internkon-
trollplaner. De olika férvaltningarna jobbar med och utvecklar
sina riskanalyser och internkontrollplaner var fér sig och tar,
enligt de intervjuade, i stort sett inte del av varandras arbete
och erfarenheter kring arbetet med riskanalyser och internkon-
trollplaner. De intervjuade upplever &ven att det saknas ett
naturligt forum for diskussion och utveckling av dessa fragor.

Uppfoljning av internkontrollplaner

Av ndmndernas/forvaltningarnas internkontrollplaner och av
intervjuer och enkatsvar framgar att det varierar mellan namn-
derna/férvaltningarna hur ofta uppféljning av internkontrollpla-
nerna och aterrapportering till namnderna sker.

Enligt de intervjuade aterrapporteras resultatet av vissa del-
moment i internkontrollplanerna flera ganger per ar, till exem-
pel atgarder som ror budgetuppfélining, medan andra delmo-
ment rapporteras en gang per ar. Alla férvaltningar uppréattar
dock en arsrapport for internkontroll dar internkontrollplanerna
i sin helhet foljs upp och aterrapporteras till namnderna.

Av uppféljningsrapporterna for 2012 framgar att de kontrollat-
garder som planerats i flera fall inte genomférts. | flertalet av
dessa fall saknas forklaring till varfor avvikelser gjorts fran
internkontrollplanerna.



3. Analys av kontrollomraden

Analysen av kontrollomradena (Inkop/attest, Systembehdrig-
heter och Loner) nedan utgar dels fran namndernas upprat-

tade internkontrollplaner och dels fran de enkatsvar som for-
valtningscheferna lamnat. En sammanstélining av enkéatsva-
ren aterfinns i bilaga 3.

Kontrollomrade: Inkdp/attest

Av internkontrollplanerna och enkétsvaren framgar att de
flesta namnder har analyserat risker som ror inkdp/attest och
att det genomfors kontrollatgarder for att begransa sannolik-
heten for att de identifierade riskerna ska intréaffa.

Namndernas/forvaltningarnas internkontrollplaner skiljer sig at
i hur utforlig beskrivningen ar avseende vilka risker som har
identifierats och hur de har varderats.

Kontrollomrade: Systembehorigheter

Av internkontrollplanerna och enkatsvaren framgar att de
flesta namnder, atminstone till viss del, har analyserat risker
som rér systembehdrigheter.

Av enkétsvaren framgar att det genomfors kontrollatgarder for
att begransa sannolikheten for att de identifierade riskerna ska

intréffa. For flertalet av namnderna/forvaltningarna har dock
de aterstaende riskerna (den risk som aterstar efter utforande
av redan befintliga kontrollatgarder) bedémts som sé ringa att
de inte behdvt tas med i internkontrollplanerna.

Namndernas/forvaltningarnas internkontrollplaner skiljer sig at
i hur utforlig beskrivningen ar avseende vilka risker som har
identifierats och hur de har varderats.

Kontrollomrade: Loner

Av internkontrollplanerna och enkéatsvaren framgar att de
flesta namnder, atminstone till viss del, har analyserat risker
som ror Idnehanteringen.

Av enkatsvaren framgar att det genomfors kontrollatgarder for
att begransa sannolikheten for att de identifierade riskerna ska
intraffa. FOr flertalet av namnderna/férvaltningarna har dock
de aterstdende riskerna (den risk som aterstar efter utférande
av redan befintliga kontrollatgarder) bedémts som sa ringa att
de inte behovt tas med i internkontrollplanerna.

Namndernas/forvaltningarnas internkontrollplaner skiljer sig at
i hur utforlig beskrivningen ar avseende vilka risker som har
identifierats och hur de har varderats.



4. Sammanfattande analys

Var analys av namndernas/férvaltningarnas internkontrollpla-
ner och de svar som lamnats i enkaten visar att kommunens
modell for riskanalyser och internkontrollplaner inte har fatt
fullt genomslag inom kommunen och de intervjuer vi genom-
fort visar att modellen inte &r allmént kénd bland de tjanste-
man som utsetts att ansvara for internkontrollarbetet.

Detta aterspeglas i skillnader mellan namnder-
nas/férvaltningarnas riskanalyser och internkontrollplaner,
bade avseende dokumentation av riskanalyser och avseende
utformning av internkontrollplaner, koppling till genomférd
riskanalys och utformning av kontrollaktiviteter.

Namndernas internkontrollplaner omfattar, i olika utstrackning,
rutinorienterade kontroller (kontroller for att sékerstélla att
olika rutiner fungerar tillforlitligt och pa avsett satt) avseende
verksamhetsaspekter samt rattvisande rakenskaper.

Internkontrollplanerna omfattar, i olika utstrackning, kontroller
kring verksamhetsstyrning for att sékerstélla en andamalsenlig
och kostnadseffektiv verksamhet (resultatorienterade kontrol-
ler).

Vi noterar dock att kontrollaktiviteterna i huvudsak bestar av
uppféliningar av nyckeltal och rutinefterlevnad, d.v.s. kontroller
som sker i efterhand och som pa sikt kan minska sannolikhet-
en for att en risk intraffar. Denna kontrolluppbyggnad aterfinns
bade dar sannolikheten for att en risk ska intraffa bedomts

som hog och dar sannolikheten bedémts som lag och oavsett
om konsekvenserna av intréffad risk beddémts som allvarliga
eller ringa.

Vi har aven noterat att internkontrollplanerna i mycket liten
utstrackning omfattar sa kallade "mjuka kontroller”, d.v.s. at-
garder som tar sikte pa t.ex. kompetens, fortroende, integritet
och etik.

Av sammanstéllningen i bilaga 4 framgar skillnaderna mellan
de olika namndernas internkontrollplaner.



5. Revisionell bedomning

Samtliga namnder, utom Valndamnden och Overformyndaren,
har faststallt internkontrollplaner for ar 2013. De internkon-
trollplaner som faststéllts géller for férvaltningarna.

Vi beddmer att ndmndernas ansvar avseende faststéllande av
internkontrollplaner &r definierat pa ett tydligt satt i namnder-
nas reglementen. Utdver regleringen i attestreglementet, om
vad som ska Overvagas vid utformningen av kontrollatgarder,
saknas kommungemensamma regler och riktlinjer for den
interna kontrollen. Vi beddmer att den interna kontrollen skulle
starkas genom faststallande av ett kommungemensamt in-
ternkontrollreglemente, eller liknande, med tillampningsanvis-
ningar. Ett sddant styrdokument skulle, pa ett samlat sétt,
bland annat kunna fortydliga:

e Kommunens mal med intern kontroll

e Organisation och ansvarsférdelning for intern kontroll
e Arbetsmetod/modell

e Uppfdljning av intern kontroll

Tillampning av en gemensam metod och ett gemensamt ar-
betssatt for arbetet med riskanalyser tillsammans med enhet-
ligt utformade internkontrollplaner och en 6kad dialog mellan
namnderna/férvaltningarna skulle stéarka den interna kontrol-
len genom forbattrade majligheter att beakta om, och i sa fall
hur, respektive namnds planerade kontrollaktiviteter paverkar
riskbilden inom Ovriga ndmnders verksamhet. Det skulle &ven
forbattra mojligheterna till jamforelser mellan de olika ndmn-
derna.

For att mojliggora for nAmnderna att i ratt tid kunna vidta rele-
vanta atgarder i sin styrning och ledning behéver aterrapporte-

ring till nAmnderna, av arbetet utifran internkontrollplanerna,
ske mer frekvent &n en gang per ar. Vi har noterat att det skil-
jer sig mellan namnderna hur frekvent aterrapportering sker.
Vi har &ven noterat att det inom kommunledningsférvaltningen
finns planer pa att utdka aterrapporteringen till kommunstyrel-
sen.

Utifrdn genomfoérd granskning rekommenderar vi:

e att det tas fram ett kommungemensamt internkontrollreg-
lemente, eller liknande, med tillampningsanvisningar.

e att de som berérs av arbetet med genomférande av risk-
analyser och uppréttande av internkontrollplaner erbjuds
utbildning avseende internkontroll och den metod for ris-
kanalyser och utformning av kontrollaktiviteter som finns
inom kommunen.

e att riskanalyserna tydligt omfattar externa risker (t.ex.
omvaérldsrisker, finansiella risker, legala risker, IT-
baserade risker) och interna risker (t.ex. verksamhetsris-
ker, redovisningsrisker och IT-baserade risker).

e att risk- och vasentlighetsanalyser dokumenteras.

e att internkontrollplanerna utformas pa ett enhetligt sétt i
alla nédmnder.

e att det utformas rutiner/forum for dialog mellan namnder-
na/férvaltningarna avseende arbetet med intern kontroll.

e att namnderna l6pande féljer upp aktiviteter inom intern-
kontrollen for att namnderna ska kunna vidta atgarder i
tid.



6. Bilagor

Bilaga 1 - Intervjuade
Bjorn Strindlund, Koncerncontroller, Kommunledningsforvalt-
ningen

Janrik Englund, Chefsekonom, Barn- och utbildningsférvalt-
ningen

Mikael Hedstrém, Ekonomichef, Socialférvaltningen
Eva-Britt Jacobsson, Kvalitetssamordnare, Socialférvaltningen

Lena Johansson, Ekonom, Teknisk férvaltning

Lars Andersson, Férvaltningschef, Samhallsbyggnad
Agneta Johansson, Namndsekreterare, Samhallsbyggnad
Annica Egervarn, Controller, Samhéallsbyggnad

Ulf Sandberg, Controller, Serviceférvaltningen

Mona Jonsson, Controller, Vard- och omsorgsférvaltningen

Ulla Nordin, Verksamhetscontroller miljdledning



Bilaga 2 Modell for internkontroll

#29 | pokumentnamn: Handlingsplan Intern kontroll Sida: 10 (19)
@ Galler: Hela kommunférvaltningen

Upprattad av: U Nordin/arbetsgrupp Ledning/styrning 2004-01-30 | Beslutad av: KS 2004-02-23 § 57 Reviderad den:

OGSTERSUND

HANDLINGSPLAN foér INTERN KONTROLL i Ostersunds kommun

Kommunledningsférvaltningen fick i uppdrag att utarbeta en évergripande handlingsplan for vilka omrdden som ska fokuseras under 2004, som underlag for beslut i kommunstyrelsen.
En projektplan &r framtagen som beskriver hela processen med arbetet.

Steg 2 Prioriterad handlingsplan f6r intern kontroll/omréden

Riskbed6mning

En prioriterad handlingsplan har tagits fram fér de omraden som kraver ndgon form av dtgarder under 2004.

Inom varje omrdde har en modell for riskbedémning anvants (konsekvensbeskrivning, konsekvensanalys/ sannolikhetsbedémning). Riskbedémningen har gjorts utifrén 7 kriterier (varav
tvd har sammanforts);

= Omvarldsrisk/legala risker: O/L

=  Finansiell risk: F

= Extern IT-baserad risk: EIT

= Verksamhetsrisk: V

=  Redovisningsrisk: R

= Intern IT-baserad risk: IIT

Varje risk har sedan fatt ett varde (nedanstdende tabell) beroende pa hur allvarlig konsekvensen bedéms och hur stor sannolikheten bedéms for att den intraffar.

Riskbeddmning
Konsekvenser
Mycket allvarliga
Allvarliga
Acceptabla 2
Ringa 1
Mindre sannolik | Méjlig Sannolik | Mycket sannolik | Sannolikhet




Skall 3tgardas

Rtgérder till handlingsplan

Bor &tgardas

Rtgérder till handlingsplan

Acceptabel

Genomford riskbeddmning inom intervallet 3-7 har sedan lagts in i en prioriterad handlingsplan nedan.

Prioriterad handlingsplan

11



Bilaga 3 — Sammanstallning av enkatsvar

Inom parentes = vad som kunnat utlasas av internkontrollplan om svaret hanvisar till denna.

Inkop/attest

Har risker (eventuella
héndelser som medfor
odnskade konsekvenser)
rérande Inkdp/attest
analyserats vid arbetet
med internkontrollplanen
for 2013?

Vilka risker har identifie-
rats?

Vilka kontrollatgarder
genomfdrs avseende
Inkdp/attest for att for-
hindra att odnskade
konsekvenser uppstar?
(uppge aven eventuella
kontroller, samt motiven
for dessa, som genom-
fors men som inte tagits
upp i internkontrollpla-
nen)

Barn- och utbildnings-

namnden
Ja, Framgar av internkon-
trollplanen.

Framgar av internkontroll-
planen,

(Risk for skadestandskrav
p.g.a. att lagar och avtal ej
foljs

Risk for att ansvar ej kan
utkrvas p.g.a. andra an
ekonomiskt ansvariga
attesterar)

Framgar av internkontroll-
planen, (Uppréattande av
arlig attestantforteckning.)
Alla attestanter skriver
under sin attestratt.
Kontroll att attestratt i IT-
system dverensstammer
med attestantférteckning. .
Kontroll om férvaltningens
upphandlingar enligt LOU
kvalitetssakrats av upp-
handlingskontoret.

Kontroll om férvaltningens
direktupphandlingar gjorts
enligt kommunens upp-
handlingspolicy. December
Kontroll av ramavtalstro-
het.

Utforarstyrelsen/ Ser-

viceférvaltningen
Ja

Baserat pa tidigare ars
kontroller, genomgang av
systembehdrigheter
2011/2012 samt goda
rutiner har riskerna be-
démts som sma. En poten-
tiell risk &r annars felaktig
attest, t ex attest av egna
kostnader eller attest av
icke-behdrig person.

Samtliga fakturor éversti-
gande 50 000 kr kontrolle-
ras att de attesterats av
ratt person och att inkdp
star i rimlighet till den
attesterades verksamhet.
P& ca 50 fakturor avse-
ende personalomkostna-
der kontrolleras att atte-
stant inte konterat egna
kostnader samt att syfte,
deltagare mm framgar. Pa
ovriga fakturor gors ca 50
stickprovskontroller. Utéver
detta gors ocksa manatliga
kontroller i samband med
manadsuppféljningar.

Utforarstyrelsen/ Teknisk

forvaltning
Riskerna har identifierats
pa forvaltningsniva

Se kontrollatgarder (Att
inkop/attest sker i enlighet
med kommunens regler
och bestammelser for att
skydda sig mot avsiktliga
och oavsiktliga fel och att
tillférsékra sig om rattvi-
sande rékenskaper.)

Kontroll att aktuell forteck-
ning éver besluts- och
behdrighetsattestanter
finns.

Kontroll av att samma
person inte kan vara bade
beslutsattestant och beho-
righetsattestant.
Stickprovskontroll av faktu-
ror per enhet kan genomfo-
ras.

Kontroll av momsredovis-
ning kan komma att ge-
nomforas.

Stickprov kan komma att
genomfdras for att folja upp
hur férsenade fakturor
hanteras.
Stickprovskontroller kan
komma att genomforas s&
att sékra att kontering sker
korrekt enligt férvaltningens
riktlinjer.

Milj6-och samhalls-

namnden
Ja

Att man har behorighet
bara for det ansvarsom-
rade man tilldelats, att
beloppsgranser ar lamp-
liga, att man inte atteste-
rar egna kostnader

Genom att anvanda

mottagningsattestant och attestant eller behérighet-

behdrighetsattestant

Vard- och omsorgs-

namnden
Ja

Ex att ramavtal eller

géllande riktlinjer ej foljs.

Stickprov eller att ndgon

sattestant har reagerat.

Socialnamnden

Ja —riskerna med den
handelsen finns alltid med i
var bruttolista.

Sedan flera ar tillbaka styrs
vara attester genom vart
elektroniska fakturasystem
inkdp och faktura. Utbetal-
ningar via vart verksam-
hetssystem féregas alltid av
elektroniska beslut av beho-
rig chef/handlaggare. Ris-
ken att ndgon som inte har
attestratt skall kunna be-
slutsattestera en faktura ar
mycket liten.

Manatliga kontroller gors i
ekonomiuppfdljningarna och
dar vi finner avvikelser sker
en avvikelserapport. Nagra
avvikelser har inte skett
under det senaste aret
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Hur dokumenteras ge-
nomférandet av kontroll-
atgarderna?

Hur analyseras resulta-
ten av genomfdrda kon-
trollatgarder?

Hur aterrapporteras
resultatet fran genom-
forda kontrollatgarder till
namnden?

Har risker (eventuella
handelser som medfér
odnskade konsekvenser)
rérande Systembehorig-
heter analyserats vid
arbetet med internkon-
trollplanen for 2013?

Vilka risker har identifie-
rats?

Vilka kontrollatgarder
genomférs avseende
systembehdrigheter for
att forhindra att o6ns-
kade konsekvenser
uppstar? (uppge aven
eventuella kontroller
som genomférs men
som inte tagits upp i
internkontrollplanen)

Hur dokumenteras ge-
nomférandet av kontroll-
atgarderna?

Framgar av internkontroll-
plan (Arlig rapport)

Framgar av internkontroll-
plan (Arlig rapport)

Arlig rapport utifrén intern-
kontrollplan.

Nej

Sammanstélls i Excel
dokument. Avrapporteras
till férvaltningschef i enlig-
het med frekvens som
framgar av internkontroll-
plan

Gors arligen i anslutning till
uppréattandet av plan for
nasta ar

Uppfdljning av internkon-
trollplan gors tva ganger
per ar

Under 2011 gjordes en
ordentlig genomgang av
systembehdrigheter. Efter
analys av laget 2012
gjordes beddémning att
omréadet var gott varmed
inga sarskilda kontrollakti-
viteter lades in i internkon-
trollplan 2013.

Inga risker av storre digni-
tet identifierades for 2013.
Potentiella risker &r annars
att obehoriga personer far
tillgang till information eller
system de inte ska ha.

Inga sarskilda for 2013.
Vid framtagande av pris-
underlag for datacenter tas
lista 6ver anvandare till
AD, e-post och kommunof-
fice fram och skickas ut till
samtliga forvaltningar. For
servicefdrvaltningens egna
anvandare gors genom-
gang av att anvandarna ar
korrekta.

Ingen dokumentation 2013
med anledning av forvalt-
ningens klassificering av

Upprétta riktlinjer for vad
som avser beloppsgréanser
for attest

Genomgang av belopps-
grans motsvarar forvalt-
ningens riktlinjer

Svaren dokumenteras i en
rapport som lamnas till
forvaltningschefen och
Utforarstyrelsen

Vid eventuella brister pata-
las berdrda, infors revide-
rade rutiner, ordnas utbild-
ningar osv..

Arbetet med internkontrol-
len rapporteras till Utférar-
styrelsen i regel vid upp-
féljningstillfallena dvs. april,
augusti och en slutrapport
vid bokslut.

Till viss del har risker ana-
lyserats. Séarskild i syste-
men déar utbetalningar sker.

Inkop o Faktura: Felaktiga
behorigheter bade i ansvar
och belopp i systemet i
forhallande till beslutat
attestforteckning

Inkdp o Faktura: Avstam-
ning av behdrigheterna mot
av forvaltningschefen
beslutad attestforteckning
genomfors arligen

Ovriga system inga sér-
skilda kontrollfunktioner
gors.

Svaren dokumenteras i en
rapport som lamnas till
forvaltningschefen och

Inte alls det ingar i atte-
stantsystemet.

Eventuella fel rattas till
genom andringar i sy-
stemet. Beslut fattas av
ekonom tillsammans med
forvaltningschef

Arligen i januari da ge-
nomférande av interkon-
trollplanen tas upp som
beslutspunkt.

Ja, ansvarig for varje
verksamhetssystem
tilldelar behorigheter med
utgangspunkt i handlag-
gande tjanstemans ar-
betsuppgifter. Vid varje
tilldelning av behdorighet
gors en behovs (risk)
beddémning.

Inga, den som har behov
av behdorigheter fyller i
behdrighetsblankett som
sedan beslutas av en
chef. Chefen ansvarar
ocksa for att ta bort
behdrigheter som inte
langre ar aktuella.
Genomgang och rens-
ning av system.

Det finns inget behov av
att dokumentera detta.
Nar nagon anstalld slutar

Saknar rutiner fér hur det
ska dokumenteras.

Vi analyserar de aktuella
awvikelserna.

Information ges till ndmnd.

Ja

Att man kan ta del av
information om brukare
som man ej har ndgon
vardrelation till for tillfallet.

Behdrighetskontroller,
stickprover gors, vi arbe-
tar med att halla anvan-
darregister aktuella. Ruti-
ner for att bestélla och
avbestélla behdrigheter
finns.

Sammanstalining dver
uttag av loggar som se-
dan lamnas till aktuell chef

Vid avrapportering tva
ggr/ar i forvaltningsledning-
en och vid den arliga upp-
féljningen av internkontroll-
planen.

Vid ars uppfoéljningen av
internkontrollplanen gors
parallellt en ny internkon-
trollplan dar nya riskbeddém-
ningar gors. En analys gors
ocksa vid avvikelserappor-
tering till forvaltningsled-
ningen.

Aterrapportering sker via
avvikelserapporter och i
uppféljningen av internkon-
trollplanen.

Ja i internkontrollplanen for
2013 finns att granska
verksamhetssystemets
behdrighetshantering.

T ex att pengar i form av
forsorjningsstod, vard faktu-
ror betalas ut felaktigt. Att
inte socialtjanstens sekre-
tess bryts pga av brister i
behdrighetshanteringen.

Varje manad lottas tva
klienters arenden fram per
team. Logglistor i &rendena
tas fram och behdorig team-
chef gar igenom listorna
tilsammans med system-
forvaltaren.

Logglistorna samlas i péar-
mar och sparas i ett ar.
Logglistorna sparas for
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Hur analyseras resulta-
ten av genomfdrda kon-
trollatgarder?

Hur aterrapporteras
resultatet fran genom-

forda kontrollatgarder till

namnden?

Har risker (eventuella
handelser som medfér

odnskade konsekvenser)

rorande Loner analyse-
rats vid arbetet med
internkontrollplanen for
20132

Vilka risker har identifie-
rats?

Vilka kontrollatgarder
genomférs avseende
l6ner for att forhindra att
odnskade konsekvenser
uppstar? (uppge aven
eventuella kontroller
som genomférs men
som inte tagits upp i
internkontrollplanen)

Nej

Oversyn av loneprocessen
gors for att bade effektivi-
sera och minimera risken
att fel uppstar.

omréadet detta ar.

Se ovan

Se ovan

Ja

Under 2012 gjordes en
ordentlig genomgang av
omréadet och visade bland
annat att uppféljning av
I6nekostnader gors pa
olika sétt, t ex olika meto-
der, olika nivaer och olika
frekvenser. Riskerna med
detta ar t ex att felaktiga
I6ner utbetalas och inte
upptacks i rimlig tid. En
annan risk finns i rutinerna
runt frnvarorapportering
och da att franvaro helt
enkelt inte registreras i
Heroma vilket far till foljd
att for hog 16n betalas ut.
Inom ramen for forvalt-
ningens internkontrollplan
sker bevakning att arbete
med att likrikta rutiner for
uppfoljning och franvaro-
rapportering sker. Lone-
kostnadernas rimlighet
kontrolleras dessutom
manadsvis i anslutning till
manadsuppfoljning. Dar
osékerhet finns tas detalje-
rade I6nelistor fram och
stdéms av med respektive
enhet.

utférarstyrelsen

Vid eventuella avvikelser
revideras behdrigheterna i
systemen

Arbetet med internkontrol-
len rapporteras till Utférar-
styrelsen i regel vid upp-

foljningstillfallena dvs. april,

augusti och en slutrapport
vid bokslut.

Riskerna har identifierats
pa forvaltningsniva

Se kontrollatgarder ( Fran-
varo blir ej rapporterad i
|6nesystemet.)

Sékerstalla att rutin finns
vad géller semesteranso-
kan samt utbildning av
chefer i Heroma Rapport.
Avstamning av franvaro-
rapport med semesterpla-
nering Sakerstalla att rutin
finns vad galler sjukfranva-
roregistrering.

tas behorigheter bort av
systemansvarig.

De analyseras inte,
behov saknas.

Arligen i januari d& ge-
nomférande av interkon-
trollplanen tas upp som
beslutspunkt.

Vi forstar inte fragan.
Forvaltningen foljer givna
direktiv och Servicefor-
valtningen levererar
lI6nesystemet. Vi utfor
narvaro och franvarokon-
troll. Eventuella reserék-
ningar foljer attestord-
ning.

Ingen

Léneutbetalningar attest-
eras i Heroma. Ingen
utbetalning kan ske utan
attest

for godkannande.

Kontrollatgarderna analy-
seras av ansvarig chef.

| dagslaget aterrapporte-
ras det inte till ndmnden.

Nej, det saknas i intern-
kontrollplanen fér 2013,
men arbetet med att
kvalitetssakra lénerna
gors anda.

Att fel I6n betalas ut och
att det uppstar t ex lones-
kulder.

Signallista tas ut ur
Heroma och utanord-
ningslista som granskas
av ansvarig chef.

"alltid” i vart verksamhets-
system.

Av teamchef tillsammans
med systemforvaltare.

Aterrapportering sker via
awvikelserapporter och i
uppféljningen av internkon-
trollplanen.

| internkontrollplanen finns
inte handelser med l6ner
med — daremot finns den
med i férvaltningens brutto-
lista infor kommande ars
internkontrollplaner.

Forvaltningen hanterar
mycket pengar i sina pro-
cesser runt ekonomi- och
I6nehantering. Tillrackliga
rutiner bedéms finnas.

Vid varje omrades manads-
uppféljning foljs personal-
budgeten upp mot [6neutfal-
let for aktuell manad.

Den administrativa persona-
len som stddjer lbnehante-
ringen kontrollerar: Anstall-
ningsavtal, skattesats och
jamkning, Uppséagningar,
Andring av 16n som férhand-
lats, Andring av 16n som
forhandlats individuellt,
Extra lonetillagg, Sjukfran-
varo, Ledighetsansokningar,
Vard av sjukt barn, Avvikel-
serapportering, Rapporte-
ring av timanstéallda, Biler-
sattningar, Reserakningar,
Inforsel av 16n, Fullmakt ang
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Hur dokumenteras ge-
nomférandet av kontroll-
atgarderna?

Hur analyseras resulta-
ten av genomfdrda kon-
trollatgarder?

Hur aterrapporteras
resultatet fran genom-
forda kontrollatgarder till
namnden?

Angaende likriktning av
rutiner sker avrapportering
till férvaltningschef i enlig-
het med frekvens som
framgar av internkontroll-
plan. De manadsvisa
kontrollerna av I6nekost-
nader dokumenteras inte
utan eventuella felaktig-
heter atgardas direkt.
Gors arligen i anslutning till
upprattandet av plan for
nasta ar

Uppfdljning av internkon-
trollplan gors tva ganger
per ar

Svaren dokumenteras i en
rapport som lamnas till
forvaltningschefen och
utférarstyrelsen

Vid eventuella brister pata-
las berorda, infors revide-
rade rutiner, ordnas utbild-
ningar osv..

Arbetet med internkontrol-
len rapporteras till Utférar-
styrelsen i regel vid upp-
féljningstillfallena dvs. april,
augusti och en slutrapport
vid bokslut

Genom att I16n betalas ut
till den anstéallde.

Lonekostnader stams av
mot budget.

Arligen i januari da ge-
nomférande av interkon-
trollplanen tas upp som
beslutspunkt.

Det finns styrdokument for
hur dokumentationen ska
goras.

De upptackta felen atgar-
das.

Det gors inte.

den anstélldes 16n, Lones-
kuld for anstalld, Loneutbe-
talning, Extra I6neutbetal-
ningar, Kontroll av l6ne- och
analyslista, Fortida pension
pa egen begéaran
Rapporter finns att tillga i
varat lone- och ekonomisy-
stem. Avwvikelser fangas
upp i vart system for avvi-
kelser.

Avvikelser foljs upp med
omradeschef i samarbete
med forvaltningens ekono-
michef och forvaltningschef.
Varje manad foljs forvalt-
ningens ekonomi upp i
socialnéamnden — stora
avvikelser redovisas per
tertial och vid arsbokslutet.
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Bilaga 4 - Sammanstéallning internkontrollplaner

I N A A

Kommunstyrelsen

Saknas i vissa
fall.

Framgar av matris.

| huvudsak uppféljning av rutin-/lagefterlevnad (harda kontroller)
Rutinorienterade kontroller for rattvisande rakenskaper.
Resultat- och rutinorienterade kontroller for verksamhet.

Finns for halften av
kontrollatgarderna.

Barn- och utbildnings- Ja | enstaka fall. I huvudsak uppfdljning av rutin-/lagefterlevnad (harda kontroller) Ja Ja
namnden Rutinorienterade kontroller for rattvisande rakenskaper.
Resultat- och rutinorienterade kontroller for verksamhet.
Kultur- och fritidsnamn- | Nej Nej | huvudsak uppféljning av rutin-/lagefterlevnad (harda kontroller) Ja Ja
den Rutinorienterade kontroller for rattvisande rakenskaper.
Resultat- och rutinorienterade kontroller for verksamhet.
Miljé och samhalls- Nej Nej | huvudsak uppféljning av rutin-/lagefterlevnad (harda kontroller) Ja Ja
namnden Rutinorienterade kontroller for rattvisande rakenskaper.
Resultat- och rutinorienterade kontroller for verksamhet.
Socialndmnden Nej Ja, bade i tabell | huvudsak uppféljning av rutin-/lagefterlevnad (harda kontroller) Ja Finns for 3 av 22 av
och i matris. Rutinorienterade kontroller fér rattvisande rakenskaper. kontrollatgarderna.
Resultat- och rutinorienterade kontroller for verksamhet.
Utforarstyrelsen Till viss del. Framgar av matris. | | huvudsak uppféljning av rutin-/lagefterlevnad (harda kontroller) Ja Ja
Rutinorienterade kontroller for rattvisande rakenskaper.
Resultat- och rutinorienterade kontroller for verksamhet.
Vard- och omsorgs- Nej Nej I huvudsak uppfoljning av rutin-/lagefterlevnad (harda kontroller) Ja Ja
namnden Rutinorienterade kontroller for rattvisande rakenskaper.
Resultat- och rutinorienterade kontroller for verksamhet.
Gemensam namnd for Nej Ja I huvudsak uppfdljning av rutin-/lagefterlevnad (harda kontroller) Ja Ja

upphandling och sam-
verkan

Rutinorienterade kontroller for rattvisande rakenskaper.
Resultat- och rutinorienterade kontroller for verksamhet.

Valnamnden, Overfor-
myndare

Internkontrollplaner saknas
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