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Sammanfattning

Uppdrag och bakgrund

En god intern kontroll &r viktig for att kunna uppna och uppratt-
halla en hog IT-sakerhetsniva och minimera riskerna for att
verksamheten ska drabbas av allvarliga stérningar.

P& uppdrag av de fértroendevalda revisorerna i Ostersunds
kommun har Deloitte granskat den interna kontrollen avseende
IT-sékerhetsarbetet.

Revisionsfraga

Syftet med granskningen &r att bedéma om den interna kontrol-
len avseende IT-sékerhetsarbetet ar tillracklig.

Revisionskriterier

I denna granskning har revisionskriterierna huvudsakligen ut-
gjorts av:

e Kommunallag (1991:900)
e Interna styrdokument

Svar pa revisionsfragan

Vi beddmer att den interna kontrollen avseende IT-sédkerhetsar-
betet kan forbattras.

lakttagelser

Ansvarsfordelningen for kommunens IT-system ar klarlagd.
Forteckningen dver innehavare av olika ansvarsroller for syste-
men behdver uppdateras och hallas aktuella.

Det finns dokumenterade rutiner och mallar fér hanteringen av
behdorigheter till kommunens IT-system.

Det finns dokumenterade rutiner for regelbundna och systema-
tiska kontroller av hur systemen anvands.

Kommunen har dokumenterade rutiner fér hantering av icke
onskvarda incidenter.

Rutinerna for risk- och konsekvensanalyser vid férandringar i
IT-system eller vid inférande av nya lésningar behdver utveck-
las.

Rekommendationer

Utifran genomford granskning rekommenderar vi:
o Att forteckningar 6ver ansvarsroller uppdateras och
ajourhalls.

e Att det klargdrs nér och hur risk- och konsekvensana-
lyser ska genomféras och vem som ansvarar for att de
genomfors.

e Att systemfdrvaltare och/eller IT-samordnare involveras i
riskanalysarbetet och framtagandet av internkontrollpla-
ner.

e Att behovet av ett forum for hantering av olika systemfra-
gor och erfarenhetsutbyte mellan systemférvaltare ut-
reds.
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1. Inledning

1.1. Uppdrag och bakgrund

Kommunstyrelsen har det yttersta ansvaret for IT-sakerheten.

Namnderna har ansvaret for IT-sdkerheten inom sina verk-
samhetsomraden.

En god intern kontroll &r viktig for att kunna uppna och upp-
ratthalla en hog IT-sékerhetsniva och minimera riskerna for
att verksamheten ska drabbas av allvarliga stérningar.

P& uppdrag av de foértroendevalda revisorerna i Ostersunds
kommun har Deloitte granskat den interna kontrollen avse-
ende IT-sékerhetsarbetet.

1.2. Revisionsfraga

Syftet med granskningen ar att bedéma om den interna kon-
trollen avseende IT-sdkerhetsarbetet ar tillracklig.

Inom ramen for granskningens overgripande syfte ska
granskningen besvara féljande kontrolimal:

e Ar ansvarsférdelningen for kommunens IT-system aktu-
ell, klarlagd och dokumenterad?

e Finns andamalsenliga rutiner for behérighet och losen-
ord?

e Granskas anvandandet av kommunens IT-system syste-
matiskt?

e Hanteras icke dnskvarda incidenteter pa ett &ndamals-
enligt satt?

e  Gors riskanalyser regelbundet och pa ett systematiskt
satt?

1.3. Revisionskriterier

Revisionskriterierna ar de bedémningsgrunder som bildar un-
derlag for revisionens analyser och bedémningar.

| denna granskning har revisionskriterierna huvudsakligen
utgjorts av:

e Kommunallag (1991:900)
e Interna styrdokument

1.4. Avgransning

Granskningen har omfattat kommunstyrelsen och social-
namnden.

1.5. Metod

Granskningen har genomférts genom intervjuer samt doku-
mentanalyser. De intervjuade framgar av bilaga.



2. Granskningsresultat

2.1. Ar ansvarsfordelningen for kommunens
IT-system aktuell, klarlagd och
dokumenterad?

Kommunens gallande IT-sakerhetspolicy beslutades av kom-
munstyrelsen 2004-09-21. Denna policy reglerar hur kommu-
nen, och andra nyttjare av kommunens IT-infrastruktur, ska ar-
beta med IT -sékerhet. Med IT-sékerhet menas skydd av ut-
rustning och information.

Av policyn framgar bland annat att:

e Kommunstyrelsen har det yttersta ansvaret for IT-sa-
kerheten.

¢ Namnden har ansvaret for |T-sakerheten inom sitt verk-
samhetsomrade.

o Resurser for kommunévergripande IT-sakerhetsarbete
anvisas av kommunstyrelsen genom den centrala IT-
budgeten.

o Arbetet med IT-sdkerhet ska bedrivas systematiskt och
omfatta alla verksamheter.

e |T-systemen ska skyddas mot obehorig atkomst.

e Lagar och externa krav p& kommunens informationssy-
stem ska foljas.

e Ansvarsfdrdelningen for samtliga IT-system inom kom-
munens verksamhet ska vara aktuell, klarlagd och do-
kumenterad.

e Siakerhetsfrdgorna ska beaktas redan vid upprattande
av kravspecifikation och anskaffning av informationssy-
stem.

Kommunledningsfdrvaltningen har tagit fram underliggande ru-
tiner till stod policyn. Dessa beskrivs i “rutiner fér Ostersunds
kommuns IT-sékerhetsarbete” (IT-sékerhetsrutin).

Av dessa rutiner framgar att forvaltningarna ansvarar for att
verksamhetsrelaterade rutiner och rutiner for uppféljning av IT-
sakerhetsarbetet tas fram.

For varje IT-system ska det utses en systemégare, en system-
forvaltare och en systemadministrator. Ansvaret for samtliga
roller framgar av dokumentet “Systemférvaltningsorganisation
Férvaltningsspecifika system”.

En forteckning fors éver kommunens system och vilka personer
som innehar de olika rollerna (systemagare, systemférvaltare,
systemadministratdr). Vi har noterat att det saknas uppgifter om
vem som ar systemagare for ett par IT-system och vem som &r
systemadministrator for mer an halften av systemen.

Tidigare fanns ett métesforum for erfarenhetsutbyte och hante-
ring av olika systemfragor. Numer tas systemfragor, i viss ut-
strackning, upp i IT-forandringsradet och i sakerhetsforum. De
intervjuade uppger dock att det finns ett behov av att arbeta
mer strukturerat med informationssékerhet dverlag.



2.2. Finns andamalsenliga rutiner for
behorighet och l6senord?

IT-sékerhetspolicy for Ostersunds kommun

Av kommunens IT-sakerhetsrutin framgar de évergripande ruti-
nerna for behdrigheter och l6senordshantering.

Vid hanteringen av anvandarbehdrigheter till kommunens IT-
system anvands sarskilda rutiner enligt kommunens behorig-
hetsprocess. | behdrighetsprocessen finns rutiner for upplagg-
ning, andringar och borttagning av behdrigheter.

For att fa tillgang till kommunovergripande IT-system kravs
bland annat att personen ar registrerad i kommunens personal-
och I6nesystem och att chefen eller en person som denne ut-
sett fyller i ett sarskilt, elektroniskt, behdrighetsformular med
uppgifter om vilka system anvandaren ska ha tillgang till. For-
muléret skickas till behdrighetshanteringen vid datacenter som
hanterar bade upplagg och borttag av behdérigheter.

Nar anvandaren tilldelats behdrighet till IT-systemen kravs an-
vandar-id och losenord for att logga in. Inom socialférvaltningen
kravs separata inloggningar i kommunévergripande IT-system
och de verksamhetsspecifika IT-systemen. Enligt de intervju-
ade fors dock diskussioner om mojligheterna for att infora

"single sign on”. Detta skulle innebara att anvandare endast be-
hover logga in en enda gang for att n& de system som anvan-
daren har behérighet till.

Anvandar-id och l6senord far inte lanas ut. Vid tillfalliga behov
av tillgang till olika system, till exempel vid semestrar, ska tids-
begransade behdrigheter bestallas.

Av IT-sakerhetsrutinen framgar generella rutiner for ldsenords-
hanteringen. Losenord innehaller minst 8 tecken med en bland-
ning av siffror, bokstaver och andra tecken. | systemen finns in-
stallningar/sparrar inlagda som gor att [dsenord maste bytas ef-
ter en viss period. Det ar dven sparrat s att mojligheterna att
ateranvanda samma l6senord ar begransade.

Service pa system (de system som datacenter administrerar)
far endast hanteras genom datacenter, pa uppdrag av system-
forvaltaren for det aktuella systemet.

Inom socialnamndens verksamhetsomrade galler sa kallad inre
sekretess. Detta innebér att uppgifter, som omfattas av sekre-
tess, endast far lamnas mellan befattningshavare om det ar
nddvandigt for ett arendes handlaggning eller for verksamhet-
ens bedrivande i dvrigt.

Av kommunstyrelsens och socialndmndens internkontrollplaner
for ar 2014 framgar att det identifierats risker for att det finns
brister i hanteringen av behdrigheter. Socialndmnden har aven
identifierat att det finns en risk for att den inre sekretessen
bryts. Av internkontrollplanerna framgar vilka kontroller/atgarder
som styrelsen och namnden vidtar for att férhindra att riskerna
intréffar.



2.3. Granskas anvandandet av kommunens
IT-system systematiskt?

IT-sékerhetspolicy for Ostersunds kommun

Av 2014 ars internkontrollplan som galler for hela kommunfor-
valtningen framgar vilka kontroller av IT-anvandandet som
kommer att genomféras under aret. Under aret genomfors
bland annat:

e externt penetrationstest for att undersoka skyddet mot
intrdng i kommunens system,

e stickprov pa hur personalen anvénder internet,

e uppfoljning av hur systemens inbyggda kontrollfunkt-
ioner anvands. Detta ar en aterkommande kontroll-
punkt i internkontrollplanen som aven omfattar uppfolj-
ning av tidigare ars atgardspunkter. Ett system per ar
valjs ut for kontroll. Valet av system gors av IT-forand-
ringsradet.

e kontroll av att det finns rutiner for att hantera person-
uppgifter pa ett korrekt satt.

Inom socialférvaltningen registreras all anvandning av det verk-
samhetsspecifika IT-systemet Viva i sa kallade loggar. Logglis-
torna anger personnummer pa registerledare, handlaggare i
arendet, vilka anvandare som tittat pa arendet samt tidpunkt for
detta.

| socialférvaltningen arbetar personalen i olika team och upp-
féljningen av logglistorna sker teamvis enligt féljande:

e  Systemforvaltaren tar varje manad ut logglistor for tva
slumpmassigt valda &renden per team. For vissa aren-
detyper tas logglistor ut kvartalsvis.

e Listorna dverlamnas till respektive teamchef.

e  Teamcheferna kontrollerar listorna, signerar och lamnar
listorna till systemfdrvaltaren.

e Vid eventuella fragetecken vid kontroll av logglistorna,
kontaktas systemforvaltaren for eventuell ytterligare
kontroll av loggar.

e Vid misstanke om otillaten anvandning av systemet,
kontaktas omradeschef. Beslut om vidare utredning
fattas av forvaltningschef.

2.4. Hanteras icke onskvarda incidenteter pa
ett andamalsenligt satt?

IT-sékerhetspolicy for Ostersunds kommun

Respektive forvaltning ansvarar for att incidenter rapporteras i
kommunens gemensamma skade- och incidentrapporteringssy-
stem, Riskprio.



Alla incidenter, konstaterade eller missténkta ska rapporteras
och Datacenter ansvarar for att detta gors.

Sakerhetschefen och kommunens IT-strateg ansvarar for att
sammanstélla de skador- och incidenter som intraffar och fére-
sla forebyggande atgarder.

Under varen 2014 drabbades kommunen av en driftstorning i
IT-miljon som direkt paverkade cirka 700 medarbetare. Inciden-
ten har analyserats och det har uppréattats detaljerade redogo-
relser av handelseforloppet liksom en rapport éver den konse-
kvensanalys som genomforts. Av dokumentationen framgar
bland annat vad som hande, vilka atgarder som vidtogs, vilka
skador som konstaterats samt vilka risker som verksamheten
utsattes for.

Rapporten 6ver den konsekvensanalysen har presenterats for
kommunledningsgruppen som gett sékerhetschefen i uppdrag
utreda hur kommunen pa ett mer strategiskt och strukturerat
satt ska kunna jobba med informationssakerhet.

2.5. Gors riskanalyser regelbundet och pa ett
systematiskt satt?

Som tidigare namnts har kommunstyrelsen och socialnamnden
analyserat risker som rér IT-séakerheten och internkontrollplaner
med kontroller/atgarder for att hantera dessa risker har upprat-
tats. Inom socialforvaltningen har dock inte systemforvaltaren
eller IT-samordnaren deltagit i riskanalysarbetet.

Enligt de intervjuade genomfors riskanalyser, utéver ana-
lyserna i samband med upprattandet av internkontrollplaner, i
for liten omfattning. Det saknas tydliga direktiv for risk- och kon-
sekvensanalyser vid forandringar i IT-system eller vid inférande
av nya lésningar, som till exempel inférande av molntjanster.



3. Revisionell bedomning

Vi beddmer att den interna kontrollen avseende IT-sékerhetsar-
betet kan forbattras. Det har framkommit att det finns ett behov
av att arbeta pa ett mer strukturerat satt med informationssa-
kerheten.

Granskningen visar att ansvarsfordelningen fér kommunens IT-
system ar klarlagd och att det finns dokumentation som beskri-
ver ansvarsfordelningen. Foér varje IT-system utses en system-
agare, en systemfdrvaltare och en systemadministratér. For-
teckningen over vilka personer som innehar dessa roller for de
olika systemen behover dock uppdateras och hallas ajour.

Det finns dokumenterade rutiner och mallar fér hanteringen av
behdorigheter till kommunens IT-system. Styrelsens och social-
namndens internkontrollplaner tyder pa att det kan finnas bris-
ter i dessa rutiner eller i tillampningen av rutinerna. Kontrollat-
garder har dock beslutats for att se dver och kvalitetssékra be-
horighetsrutinerna.

IT-sakerheten foljs upp pa ett systematiskt satt och det finns
dokumenterade rutiner for regelbundna och systematiska kon-
troller av hur systemen anvands.

Kommunen har dokumenterade rutiner for hantering av icke
onskvarda incidenter. For att underlatta rapporteringen av kon-
staterade eller missténkta incidenter anvands ett kommunge-
mensamt skade- och incidentrapporteringssystem.

Granskningen visar att det till viss del genomfors riskanalyser
som ror IT-sékerheten. Rutinerna for risk- och konsekvensana-

lyser vid férandringar i IT-system eller vid inférande av nya l6s-
ningar behdver dock utvecklas. Den interna kontrollen skulle
starkas av att det klargors nar och hur risk- och konsekvensa-
nalyser ska genomféras och vem som ansvarar for att de ge-
nomfors.

3.1. Rekommendationer

Utifran genomford granskning rekommenderar vi:
e Att forteckningar dver systemagare, systemforvaltare och
systemadministratérer uppdateras och ajourhalls.

e Att det klargdrs nér och hur risk- och konsekvensana-
lyser ska genomféras och vem som ansvarar for att de
genomfors.

e Att systemfdrvaltare och/eller IT-samordnare involveras i
riskanalysarbetet och framtagandet av internkontrollpla-
ner.

e Att behovet av ett forum for hantering av olika systemfra-
gor och erfarenhetsutbyte mellan systemfdrvaltare ut-
reds.



4. Bilagor

Intervjuade

Lars-Ake Wallin, Sékerhetschef, Kommunledningsférvaltningen
Eva Rodin Svantesson, IT-strateg, Kommunledningsforvalt-
ningen

Kristina Paulsson, Systemfdrvaltare, Socialférvaltningen
Christer Ljungqvist, IT-/E-samordnare, Socialférvaltningen
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